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1. Was ist Gpg4win

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist eine vom Bundesamt flr Sicher-
heitin der Informationstechnik beauftragte Email-Verschliisselurgssoftware. Gpg4win bezeich-
net ein Gesamtpaket, welches die folgenden Programme umfasst:

GnuPG: das Kernstlck, die Verschlisselungs-Software

GPA: der GNU Privacy Assistent, eine Schlisselverwaltung

WinPT: Schlusselverwaltung, unterstiitzt auch Verschlisselung per Cliggboar

GPGol: ein Plugin fiir Microsoft Outlook, es integriert dort die Bedienung vaouBG

GPGee ein Plugin fir den Windows Explorer, per rechter Maustaste kdnneei€raverschliisselt
werden

Claws Mail: ein komplettes Email-Programm mit integrierter GnuPG-Bedienung

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Guard) keghermann Emails sicher,
einfach und kostenlos verschliisseln. GhuPG kann ohne jede Restpkittanoder kommerziell be-

nutzt werden. Die von GnuPG eingesetzte Verschliisselungstechnisloggér sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebrochemmerd

GnuPG ist Freie Softwa}eDas bedeutet, dass jedermann das Recht hat, sie nach Belieben kommer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, also diatéane Programmierung des
Programms, genau untersuchen und auch selbst Anderungenidueshtind diese weitergel{én.

Fur eine Sicherheits-Software ist diese garantierte Transparenzudgisdges eine unverzichtbare
Grundlage. Nur so lafit sich die Vertrauenswiurdigkeit eines Prograimriafes..

GnuPG basiert auf dem internationalen Standard OpenPGP (RFC &tA@)listéndig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlisselserver egit V& sion 2 von GnuPG wird
auch der kryptographische Standard S/MIME (CMS/RFC 3852 bzw.9¥.80terstltzt.

PGP (,Pretty Good Privacy") ist keine Freie Software, sie war lediglimhwielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhaltlich. Diese Version entsgiidrt schon lange nicht
mehr dem Stand der Technik.

Weitere Informationen zu GnuPG und den Projekten der Bundesregiewm Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bundesaimnt8icherheit in der Informati-
onstechnik.

Loft ungenau auch als Open Source Software bezeichnet
20Obwohl dies ausdriicklich erlaubt ist, sollte man ohne ausreichendbw/Baen nicht leichtfertig Anderungen durchfiih-
ren da hierdurch die Sicherheit der Software beeintréachtigt werdem ka
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2. Warum uberhaupt verschliisseln?

Die Verschlisselung von Nachrichten wird manchmal als das zweitaltesterfzeder Welt bezeich-
net. Verschlisselungstechniken benutzten schon der Pharao Khieymhlhélerodot und Casar. Dank
Gpg4win ist Verschlisselung nunmehr fir jedermann frei und kosteaigénglich. . .

Die Computertechnik hat uns phantastische Mittel in die Hand gegeben, nanura den Globus

miteinander zu kommunizieren und uns zu informieren. Aber Rechte undeisrihdie in anderen

Kommunikationsformen langst selbstversténdlich sind, missen wir uns inedesnMechnologien

erst sichern. Das Internet ist so schnell und massiv Uber uns pebeothen, dass wir mit der Wah-
rung unserer Rechte noch nicht so recht nachgekommen sind.

Beim altmodischen Briefschreiben haben wir die Inhalte unserer Mitteiluggen selbstverstandlich
mit einem Briefumschlag geschiitzt. Der Umschlag schiitzt die Nachrichidérewaden Blicken, eine
Manipulation am Umschlag kann man leicht bemerken. Nur wenn etwas niohtsgawichtig ist,

schreibt man es auf eine ungeschutzte Postkarte, die auch der Beefideg andere lesen konnen.

GPG\‘\MN
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Ob die Nachricht wichtig, vertraulich oder geheim ist, das bestimmt man seltdstiamand sonst.

Diese Entscheidungsfreiheit haben wir bei E-Mail nicht. Eine normaleai-igt immer offen wie
eine Postkarte, und der elektronische ,Brieftrager* — und andere andd sie immer lesen. Die
Sache ist sogar noch schlimmer: die Computertechnik bietet nicht nur diédikgjten, die vielen
Millionen E-Mails taglich zu beférdern und zu verteilen, sondern auctgskontrollieren.

Niemand hétte je ernsthaft daran gedacht, alle Briefe und Postkartemme$a, ihren Inhalt auszu-
werten oder Absender und Empfanger zu protokollieren. Das warachimiicht machbar gewesen,
oder es héatte zu lange gedauert. Mit der modernen Computertechnik istatiassch moglich. Es
gibt mehr als einen Hinweis darauf, dass dies genau heute schon imm@olait lhrer und meiner
E-Mail geschieHE..

Denn: der Umschlag fehlt.

3Hier sei nur an das Echelon System erinnert; siehe http://www.heise.détfikel/6/6928/1.html.
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Was wir lhnen hier vorschlagen, ist ein Umschlag fur Ihre elektronis@rife. Ob Sie ihn benutzen,
wann, fir wen und wie oft, ist ganz allein Ihre Sache. Software wie @pydibt Ihnen lediglich die
Wabhlfreiheit zuriick. Die Wahl, ob Sie persénlich eine Nachricht fur wigchnd schitzenswert halten
oder nicht.

Das ist der Kern des Rechts auf Brief-, Post- und Fernmeldegeheimnisund@esetz, und dieses
Recht kdnnen Sie mit Hilfe der Software Gpg4win wahrnehmen. Sie mugsencht benutzen —
Sie mussen ja auch keinen Briefumschlag benutzen. Aber es ist Ihr getbs R

Um dieses Recht zu sichern, bietet Gpg4win lhnen sogenannte ,dfarkehliisselungstechnik®.
~Stark* bedeutet hier: mit keinem gegenwartigen Mittel zu knacken. Itemi€andern waren starke
Verschlisselungsmethoden bis vor ein paar Jahren den Militéars undi®eggeehdrden vorbehalten.
Das Recht, sie fur jeden Burger nutzbar zu machen, haben sich diedimetzer miihsam erobert;
manchmal auch mit der Hilfe von klugen und weitsichtigen Menschen in Rewgjsinstitutionen, wie
im Falle der Portierung von GnuPG auf Windows. GnuPG wird von Siclitsgxperten in aller Welt
als eine praktikable und sichere Software angesehen.

Wie wertvoll diese Sicherheit fur Sie ist, liegt ganz in Ihrer Hand, dennaB@&n bestimmen das
Verhaltnis zwischen Bequemlichkeit bei der Verschliisselung und gréBuhég Sicherheit. Dazu
gehdren die wenigen, aber umso wichtigeren Vorkehrungen, die Sientrefissen, und die wir im
Folgenden besprechen:

GreN
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3. Wie funktioniert Gpg4win?

Das Besondere an Gpg4win und der zugrundeliegenden Public-Kinphteist, dass sie jeder verste-
hen kann und soll. Nichts daran ist Geheimwissen — es ist nicht einmalders@thwer zu verstehen.

Die Benutzung von Gpg4win ist sehr einfach, seine Wirkungsweisegeageemlich kompliziert.

Wir werden in diesem Kapitel erkléaren, wie Gpg4win funktioniert — nichtllaraDetails, aber so,
dass die Prinzipien dahinter deutlicher werden. Wenn Sie diese PrinzipiereR, werden Sie ein
hohes Vertrauen in die Sicherheit von Gpg4win gewinnen.

Ganz am Ende dieses Buches, in Kapitel 13, kbnnen Sie — wenn Sie wodleoh-noch die letz-
ten Geheimnisse um die Public-Key Kryptographie liften und entdeckemynw&pg4win nicht zu
knacken ist.

GreN
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Der Herr der Schlusselringe

Wenn man etwas sehr Wertvolles sichern will, schliel3t man es am besten ein +renit8chliissel.
Noch besser mit einem Schlussel, den es nur einmal gibt und den mandserzasifbewahrt.

Denn wenn dieser Schlussel in die falschen Hande fallt, ist es um dierBéihaes wertvollen Gutes
geschehen. Dessen Sicherheit steht und fallt mit der Sicherheit tdissSals. Also hat man den
Schlussel mindestens genauso gut abzusichern, wie das zu sicGerrskdbst. Die genaue Form des
Schlissels muss vollig geheim gehalten werden.

GPG\‘\MN
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Geheime Schlussel sind in der Kryptographie ein alter Hut: schon immer haBotaohaften ge-
heimzuhalten versucht, indem man den Schlissel geheimhielt. Dies wirkliokr siahmachen ist
sehr umstandlich und dazu auch sehr fehleranfallig.

Das Grundproblem bei der ,normalen” geheimen Nachrichtenibermittltydgiss fir Ver- und Ent-
schliisselung derselbe Schliissel benutzt wird und dass sowohbdender als auch der Empfanger
diesen geheimen Schlissel kennen.

Dies fuhrt zu einer ziemlich paradoxen Situation: Bevor man mit einem soystem ein Geheimnis
— eine verschlisselte Nachricht — mitteilen kann, muss man schon vorhardgrea Geheimnis —
den Schlissel — mitgeteilt haben. Und da liegt der Hase im Pfeffer: mansiulsstandig mit dem
Problem herumérgern, dass der Schlissel unbedingt ausgetaesdath muss, aber auf keinen Fall
von einem Dritten abgefangen werden darf.

GreN
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Gpg4win dagegen arbeitet — aul3er mit dem Geheimschlissel — mit einemendétehlissel (,key*),
der vollkommen frei und 6ffentlich (,public*) zuganglich ist.

Man spricht daher auch von Gpg4win als einem ,Public-Key* Versddlisigssystem.

Das klingt widersinnig, ist es aber nicht. Der Witz an der Sache: es miusS&kéeimschlissel mehr
ausgetauscht werden. Im Gegenteil: der Geheimschliissel darfiaghKeall ausgetauscht werden!
Weitergegeben wird nur der 6ffentliche Schllissel — und den kennésoyeder.

Mit Gpg4win benutzen Sie also ein Schlisselpaar — eine geheime und eiite &ffentliche Schlis-
selhélfte. Beide Hélften sind durch eine komplexe mathematische Formelnipéraniteinander ver-
bunden. Nach heutiger wissenschaftlicher und technischer Kennteis istimdglich, einen Schlus-
selteil aus dem anderen zu berechnen und damit den Code zu kniacKapitel 13 erklaren wir, wie
das funktioniert.

GreN
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Das Gpg4win-Prinzip ist wie gesagt recht einfach:

Der geheime Schlissebuchprivate Schllisselgenannt (secret oder private key), muss geheim ge-
halten werden.

Der 6ffentliche Schliisselpublic key) soll so dffentlich wie mdglich gemacht werden.

Beide Schliisselteile haben ganz und gar unterschiedliche Aufgaben:

der geheime SchlisselteihtschlisseltNachrichten

der offentliche Schliisseltererschliisselt

GPG\‘\MN
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Der 6ffentliche Safe

In einem kleinen Gedankenspiel wird die Methode des Public-Key VErssflungssystems und ihr
Unterschied zur ,nicht-public-key* Methode deutlicher:

Die ,nicht-Public-Key Methode" geht so:

Stellen Sie sich vor, Sie stellen einen Briefkasten vor lhrem Haus auf,déveSie geheime Nach-
richten Ubermitteln wollen.

Der Briefkasten ist mit einem Schloss verschlossen, zu dem es nuradivegen Schlissel gibt. Nie-
mand kann ohne diesen Schliissel etwas hineinlegen oder herausn&amensind lhre geheimen
Nachrichten zun&chst einmal gut gesichert.

Da es nur einen Schliissel gibt, muss |hr KorrespondenzpartnegldensSchlissel wie Sie haben,
um den Briefkasten damit auf- und zuschlieRen und eine Geheimnadadihejobbieren zu kbnnen.

GPG\‘\MN
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Diesen Schliissel missen Sie Inrem Korrespondenzpartner auingeh&Vege tibergeben.

GPG\‘\MN
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Erst wenn der andere den Geheimschlissel hat, kann er den Brgefkdtthen und die geheime
Nachricht lesen.

Alles dreht sich also um diesen Schliissel: wenn ein Dritter ihn kennt, isifed aus mit den Ge-
heimbotschaften. Sie und Ihr Korrespondenzpartner miissen ihn alsoggegeheim austauschen wie
die Botschaft selbst.

Aber — eigentlich kdnnten Sie ihm bei dieser Gelegenheit ja auch gleich ldéénge Mitteilung Uber-
geben...

Ubertragen auf die E-Mail-Verschliisselung weltweit miissten alle E-Mailteilnehmer geheime Schliis-
sel besitzen und auf geheimem Wege austauschen, bevor sie geheimnieiNan per E-Mail versen-
den konnten.

Vergessen wir diese Moglichkeit am besten sofort wieder. . .

GPG\‘\MN
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Jetzt die Public-Key Methode:

Sie installieren wieder einen Briefkasten vor lhrem Haus. Aber: diesiefi@sten ist — ganz im
Gegensatz zu dem ersten Beispiel — stets offen. Direkt daneben-haegthin 6ffentlich sichtbar
— ein Schlissel, mit dem jedermann den Briefkasten zuschlieRen kann.

Zuschlief3en, aber nicht aufschlieRendas ist der Trick.

Dieser Schlissel gehort Ihnen, und — Sie ahnen es: es ist Ihtléffesr Schlissel.

Wenn jemand Ihnen eine geheime Nachricht hinterlassen will, legt er sie ilBdefkasten und
schliet mit lhrem o6ffentlichen Schliissel ab. Jedermann kann dasdon,der Schliissel dazu ist
ja vollig frei zugéanglich.

GPG\‘\MN



Gpg4win fiur Durchblicker 2.0.2 19

Kein anderer kann den Briefkasten nun 6ffnen und die NachrichhleSelbst derjenige, der die
Nachricht in dem Briefkasten eingeschlossen hat, kann ihn nicht wadschliel3en, zum Beispiel
um die Botschaft nachtraglich zu verandern.

Denn die offentliche Schllsselhalfte taugt ja nur zum Abschlie3en.

Aufschliel3en kann man den Briefkasten nur mit einem einzigen Schliksei leigenen geheimen
oder privaten Schlusselteil.

GreN
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Wieder Ubertragen auf die E-Mail-Verschliisselung;jedermann kann eine E-Mail an Sie verschlis-
seln. Er bendtigt dazu keineswegs einen geheimen, sondern ganz ent&ieginen vollkommen 6f-
fentlichen, ,ungeheimen® Schlussel. Nur ein einziger Schliussel ents#itidie E-Mail wieder: Ihr
privater, geheimer Schlussel.

Spielen wir das Gedankenspiel noch einmal anders herum:

Wenn Sie einem anderen eine geheime Nachricht zukommen lassen wolhenzdre Sie dessen
Briefkasten mit seinem 6ffentlichen, frei verfiigbaren Schlissel.

Sie mussen Ihren Briefpartner dazu nicht persdnlich kennen, ihnfigetiader je mit ihm gesprochen
haben, denn sein offentlicher Schlissel ist Uberall und jederzeaingligh. Wenn Sie Ihre Nachricht
hinterlegt und den Briefkasten des Empfangers mit seinem o6ffentlichakissel wieder verschlos-
sen haben, ist sie véllig unzuganglich fur jeden anderen, auch flebist sNur der Empfanger kann
den Briefkasten mit seinem privaten Schlissel 6ffnen und die Na¢hedn.

GreN
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Was ist nun eigentlich gewonnenes gibt immer noch einen geheimen Schlissel!?
Der Unterschied gegenuber der ,nicht-Public-Key Methode* ist allgslgin gewaltiger:

Ihren privater Schliissel kennen und benutzen nur Sie selbst. Enigimthls einem Dritten mitgeteilt
— die Notwendigkeit einer geheimen Ubergabe entfallt, sie verbietet sien.sog

Es muss Uberhaupt nichts Geheimes mehr zwischen Absender und Eerdéisgetauscht werden
— weder eine geheime Vereinbarung noch ein geheimes Codewort.

Das ist — im wahrsten Sinne des Wortes — der Knackpunkt: alle ,alten‘thiérsselungsverfahren
kénnen geknackt werden, weil ein Dritter sich beim Schlisselaustausigm Besitz des Schliissels
bringen kann.

Dieses Risiko entfallt, weil der Geheimschlissel nicht ausgetauscht witdiah nur an einem ein-
zigen Ort befindet: Ihrem eigenen Schlisselbund.

GreN
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4. Die Passphrase

Wie Sie oben gesehen haben, ist der private Schliissel eine der wiehtigsmponenten im Public-
Key Verschlisselungssystem. Man muss (und darf) ihn zwar nicht méhgedneimem Wege mit
seinen Korrespondenzpartnern austauschen, aber nach wie semistSicherheit der Schlissel zur
Sicherheit des ,ganzen" Systems.

Es ist deswegen eminent wichtig, diesen private Schliissel sicherpaizisrn. Dies geschieht auf
zweierlei Weise:

o

Jeder andere Benutzer des Rechners, auf dessen Festplatte diggsse gespeichert ist, darf kei-
nen Zugriff auf ihn erhalten — weder zum schreiben noch zum leseist Bsswegen unbedingt zu
vermeiden, den Schlussel in einem o6ffentlichen Ordner (8emp oderc:\WINNT ) abzule-
gen. Gpg4win speichert den Schlissel deswegen im sogenanntanvgtieeichnis” (,Homedir")
von GnuPG ab. Dies kann sich je nach System an unterschiedlichen @filedem; flir einen Benut-
zer mit dem Anmeldenamen ,Harry" kénnte es z.B.:

C:\Dokumente und Einstellungen\harry\Anwendungsdaten\ gnupg

sein. Der geheime Schllssel befindet sich dort in eine Datei mit dem Nsexeng.gpg

Dieser Schutz allein ist allerdings nicht ausreichend: Zum einen kankdieinistrator des Rechners
immer auf alle Dateien zugreifen — also auch auf Ihren geheimen Schlusseb@deren konnte der
Rechner abhanden kommen oder durch ,Malware* (Viren-, Wirnieojanersoftware) kompromit-
tiert werden.

Ein weiterer Schutz ist deswegen notwendig. Dieser besteht aus essphPase.

Die Passphrase sollte aus einem Satz und nicht nur aus einem WortdneSahmissen diese Pas-
sphrase wirklich ,im Kopf* haben und niemals aufschreiben mussen.

Trotzdem darf er nicht erraten werden kdnnen. Das klingt vielleichérsiorlichlich, ist es aber nicht.
Es gibt einige erprobte Tricks, mit deren Hilfe man sich einen vdllig individaeligicht zu merken-
den und nur sehr schwer zu erratende Passphrase ausdenken kan
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Eine gute Passphrase kann so entstehen:

Denken Sie an einen Ihnen gut bekannten Satz, z.B.: Ein blindes Hulen inch einmal ein Korn
Aus diesem Satz nehmen Sie zum Beispiel jeden dritten Buchstaben:

nieuf dahn Inr

Diesen Buchstabensalat kann man sich zunachst nicht unbedingt gkgrmaber man kann ihn
eigentlich nie vergessen, solange man den urspringlichen Satz im KophHaaufe der Zeit und je
ofter man ihn benutzt, pragt sich so eine Passphrase ins Gedachtaiengann ihn niemand.

Denken Sie an ein Ereignis, das sich bereits fest in lhrem personlicegekitgedachtnis verankert
hat. Vielleicht gibt es einen Satz, mit dem sich Ihr Kind oder Ihr Partnerergesslich” gemacht hat.
Oder eine Ferienerinnerung, oder der Titel eines fur Sie wichtigen tiede

Verwenden Sie kleine und grofRe Buchstaben, Nummern, Sonder- enzelichen durcheinander. Im
Prinzip ist alles erlaubt, auch ,0%, R, ,$" usw.

Aber Vorsicht — falls Sie Ihren geheimen Schliissel im Ausland an einemden Rechner benutzen
wollen, bedenken Sie, dass fremdsprachige Tastaturen diese Sziodernzoft nicht haben. Beispiels-
weise werden Sie kein ,&" auf einer englischen Tastatur finden.

Machen Sie Rechtschreibfehler, z.B. ,feLer" statt ,Fehler“. Natirhotissen Sie sich diese ,feLer"
gut merken kénnen. Oder wechseln Sie mittendrin die Sprache. Aus démestSatz

In Minchen steht ein Hofbrauhaus
kénnten man beispielsweise diese Passphrase machen:
inMinschen stet 1hOf breuhome

denken Sie sich einen Satz aus, der moglichst unsinnig ist, den Sie sictoabemerken kdonnen,
wie z.B.:

Es blaut so garstig beim Walfang, neben Taschengeld, auch im Winter.

Eine Passphrase in dieser Lange ist ein sicherer Schutz fir den garaiméssel.
Es darf auch kiirzer sein, wenn Sie einige Buchstaben grol3 schreiBeso:

Es blAut nEBen TaschengelLd auch im WiNter.

Klrzer, aber nicht mehr so leicht merken. Wenn Sie eine noch kirasspRrase verwenden, indem
Sie hier und da Sonderzeichen benutzen, haben Sie zwar bei deb&ingaiger zu tippen, aber die
Wahrscheinlichkeit, dass Sie Ihre Passphrase vergessen, wilichdahayrol3er.

Ein extremes Beispiel fur einen moglichst kurzen, aber dennoch sétersi®assphrase ist dieses
hier:

RIQw"'s,Ulb  *7\$

In der Praxis haben sich solche Zeichenfolgen allerdings als reclig Wweauchbar herausgestellt, da
man einfach zu wenig Anhaltspunkte fir die Erinnerung hat.
Eine schlechte Passphrase ist blitzschnell geknackt, wenn er:

e schon fiir einen anderen Zweck benutzt wird; z.B. fir einen E-Madetiot oder Ihr Handy
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e aus einem Worterbuch stammt. Cracker lassen in Minutenschnelle kompletterbgher
elektronisch Uber eine Passphrase laufen.

e aus einem Geburtsdatum oder einem Namen besteht. Wer sich die Miihe im&cktMail zu
entziffern, kann auch ganz leicht an diese Daten herankommen.

e ein landlaufiges Zitat ist wie ,das wird bose enden” oder ,to be or not ‘toAech mit derarti-
gen gangigen Zitaten testen Cracker routinemafig und blitzschnell einghPaeses

e aus nur einem Wort oder aus weniger als 8 Zeichen besteht. Denkerclsieirse langere
Passphrase aus.

Wenn Sie nun |hre Passphrase zusammenstellen, nehmen Sie auf garAairenes der oben an-
gefuhrten Beispiele. Denn es liegt auf der Hand, dass jemand, dersi&thaft darum bemduht, Ihre
Passphrase herauszubekommen, zuerst ausprobieren wirde, ribh® eines dieser Beispiele ge-
nommen haben, falls er auch diese Informationen gelesen hat.

Seien Sie kreativ. Denken Sie sich jetzt eine Passphrase aus. Wssligtgend unknackbar.

Lesen Sie dann im Handbuch ,,Gpg4win fur Einsteiger”, Kapitel 4 (,Steegen Ihre Schliisselpaar”)
weiter.
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5. Schlissel im Detail

Der Schlussel, den Sie erzeugt haben, besitzt einige Kennzeichen:

e die Benutzerkennung
e die Schlisselkennung
e das Verfallsdatum

e das Benutzervertrauen

e das Schlisselvertrauen

Die Benutzerkennungbesteht aus dem Namen und der E-Mail-Adresse, die Sie wéhrendtdésSc
selerzeugung eingegeben haben, also z.B.
-Heinrich Heine <heinrichh@gpg4win.de>

Die Schlusselkennungrerwendet die Software intern um mehrere Schliissel voneinanderter: u
scheiden. Mit dieser Kennung kann man auch nach offentlichen Sehiimschen, die auf den Key-
servern liegen. Was Keyserver sind, erfahren Sie im folgenden Kapite

Das Verfallsdatumist normalerweise auf ,kein Verfallsdatum* gesetzt. Sie kdnnen das@nddem
Sie auf die Schaltflache ,Andern” klicken und ein neues Ablaufdatumagetr. Damit konnen Sie
Schlussel nur fir eine begrenzte Zeit gultig erklaren, zum Beispiel,iamars externe Mitarbeiter
auszugeben.

Das Benutzervertrauenbeschreibt das MalR an Zuversicht, das Sie subjektiv in den Besitzer des
Schliissel setzen, andere Schliissel korrekt zu signieren. Esikandie Schaltflache ,Andern“ edi-
tiert werden.

Das Schlusselvertrauerschlie3lich bezeichnet das Vertrauen, das man gegeniber dem 8tshliss
hat. Wenn man sich von der Echtheit eines Schlussels tberzeugt urehihmdch signiert hat, erhalt
er volles ,Schlisselvertrauen®.

Diese Angaben sind fir die tagtédgliche Benutzung des Programms nigtdingbwichtig. Sie wer-
den relevant, wenn Sie neue Schlissel erhalten oder andern. Wietlesp die Punkte ,Benutzer-
vertrauen“ und ,Schliisselvertrauen” in Kapitel 9.
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6. Die Schliisselserver

Um verschlUsselt mit anderen zu kommunizieren, missen die Partner titesSad veroffentlichen
und austauschen. Dazu ist — Sie erinnern sich an Kapitel 1 — keine Gahkiimerei notwendig,
denn Ihr 6ffentlicher Schlusselteil ist ja ganz und gar ,ungeheim®.

Im Internetzeitalter ist eine moglichst grol3e Verbreitung lhres offentic@ehlissels Gberhaupt kein
Problem. Sie kénnen ihn z.B. Uber internationale Keyserver oder peaiEgublizieren — diese
beiden Mdglichkeiten haben wir Ihnen im ,Einsteiger-Handbuch” varhlegen. Es gibt aber noch
andere:

e \erbreitung des Schlissels Uber die eigene Homepage

¢ als Dateianhang an einer E-Mail

e last but not least: personlich per USB-Stick oder Diskette
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Am praktischsten ist sicher die Veroéffentlichung tiber die Keyserveryah allen Programmen nach
dem OpenPGP-Standard benutzt werden kénnen. Diese Mdglichkeit lvér bereits im Handbuch
.Gpg4dwin fur Einsteiger” Kapitel 6 (,Sie veroffentlichen Ihren Schiéisger Keyserver®) vorgestellt.
Es genigt, den Schlissel an irgendeinen der Keyserver zu sefesentast alle synchronsieren sich
weltweit miteinander.

VORSICHT. OBWOHL ES NOCH KEINEHINWEISE GIBT, DASS SPAMMER ADRESSEN WIRKLICH
VON DEN KEYSERVERN SAMMELN, SO IST DIES JEDOCH TECHNISCH MOGLICHFALLS SIE KEI-
NEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTLICHUNG
IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Ein Keyserver ist in Gpg4win stets voreingestellt. Ein Mausklick gentigt,lan8chlissel ist unter-
wegs rund um die Welt. Es kann ein, zwei Tage dauern, bis er wirklictalilverfliigbar ist, aber dann
haben Sie einen globalen Schlissel! Die Schlisselserver sind depegdmaisiert, aktuelle Statistiken
Uber ihre Zahl oder die Anzahl der dort liegenden Schlussel gibichs n

Dieses verteilte Netz von Keyservern sorgt fir eine bessere Vafkgibund verhindert dass einzelne
Systemandministratoren Schlissel I6schen um so die Kommunikation unmdaglicttkzam{gDenial
of Service“-Angriff).

Wir raten dazu, nur moderne Keyserver zu verwendet (auf den&K@eSoftware lauft), da nur diese
mit den neueren Merkmalen von OpenPGP umgehen kénnen.

Hier eine Auswahl von gut funktionierenden Keyservern:

e hkp://blackhole.pca.dfn.de

e hkp://pks.gpg.cz

e hkp://pgp.cns.ualberta.ca

e hkp://minsky.surfnet.nl

e hkp://keyserver.ubuntu.com

e hkp://keyserver.pramberger.at

o http://gpg-keyserver.de
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e http://keyserver.pramberger.at

Sollte Sie Probleme mit einer Firewall haben, so versuchen Sie am besteeydierier, deren Namen
mit http:// beginnen.

Die Keyserver unter den Adressen

e hkp://random.sks.keyserver.penguin.de

e hkp://subkeys.pgp.net

sind ein Sammelpunkt fur ein ganzes Netz dieser Server, es wird dadlligzefn konkreter Server
ausgewabhilt.

Achtung: Der Keyserveldap://keyserver.pgp.com synchronisiert sich nicht mit den ande-
ren Servern und sollte i.d.R. nicht benutzt werden.
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Genauso einfach wie Sie einen Schllssel hochladen, kdnnen Sie ratfegieervern nach einem
offentlichen Schliissel suchen. Geben Sie in das Suchfeld den Nam&cldéisselbesitzers ein oder
seine E-Mail-Adresse. Als Ergebnis sehen Sie etwa eine solche Ausgabe

pub 1024/1CE0C630 2006/01/01 ... usw.

und evtl. noch

sig 1CEOC630 ... usw. sig 5BO358A2 ... usw.

Alle drei Eintragungen sind Bestandteil des Schllssels.

Sie bendtigen aber nur den ersten Teil: das ist der 6ffentliche SchiDesetweite Teil ist die soge-
nannte Selbstzertifizierung, der dritte eine Bestatigung der Identitat tiisSelinhabers.
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Klicken Sie nun den Link des ersten Schlisselteils (pub usw.) an:
Sie sehen den Ihnen schon bekannten Textblock, der den eigentlithettichen Schltssel bildet.

Im ,Schnelleinstieg”, Kapitel 7 (,Sie entschlisseln eine E-Mail*) und 8¢, /8efestigen einen Schlis-
sel am Schlusselbund®) zeigen wir Ihnen, wie man diesen Schlisseltierpod.h. am eigenen
Gpg4win Schlisselbund befestigt, und damit eine E-Mail an den Besiteohlasselt.

Diese Suche nach einem Schlussel funktioniert auch direkt aus Gug8we konnen einfach die
E-Mail-Adresse des Schliisselbesitzers eingeben, oder auch dies&dkéinnung, falls Ihnen diese
bekannt ist. Klicken Sie dazu auf ,Import”, und dort auf ,Schlissehuey-Server empfangen”.

Gpg4win sucht dann den Schlissel, importiert ihn und zeigt ihn im SciNéssaltungs-Fenster an.
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7. Der Schlissel als Dateianhang

Im Einsteiger Handbuch Kapitel 5 (,Sie veroffentlichen lhren Schliigse E-Mail*) haben Sie ge-
sehen, wie einfach man seinen 6ffentlichen Schltissel per E-Mailhieken kann. Wir haben dabei
den Schlussel in einen Ordner exportiert, gedffnet und in die Zwisdilage kopiert. Von dort aus
wurde der Schlissel in ein E-Mail-Programm kopiert und schlie3lichawveits Noch einfacher geht
es, wenn man den Schlissel — genau wie im vorherigen Beispiel — exparigk dann direkt als
E-Mail-Anhang verschickt.

Dazu klicken Sie auf im GNU Privacy Assistant auf [ Export] in der leste und dann in dem sich
offnenden Dialog auf [ Exportieren in Datei]. Wahlen Sie mit [ Durch&urch] einen geeigneten
Ordner auf Ihrem PC, z.BC:\Eigene Dateien\ und speichern Sie den Schlissel dort z.B. als
mein-key.asc

Nun ziehen Sie den exportierten Schlissel als Dateianhang in das ehtspite Fenster lhres E-
Mailprogramms, genauso wie jede andere Datei, und senden sie ihn amgénger.
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8. Pluglns fur E-Mail-Programme

Im ,Einsteiger-Handbuch* haben wir im Kapitel 7 (,Sie entschlisseln ExMail“) erwdhnt, dass es
Pluglns fur bestimmte E-Mail-Programme gibt, die die Ver- und Entschlisseldeightern. Die im
Schnelleinstieg vorgestellte Methode mit dem Frontend WinPT funktioniedainind schnell, und
zwar mit jedem beliebigen E-Mail- und Text-Programm. Trotzdem ist flr vieldal-Anwender ein
spezieller Programmzusatz in ihrem Lieblings-E-Mailer ein Vorteil.

Plugins fur GnuPG gibt es im Moment fiir folgende Windows-Mailprogramme:

Thunderbird mit PluginEnigmail,

Outlook 2003 mit Plugin GPGol, welches in Gpg4win enthalten ist. Lauft nur unter Windows;
Outlook sollte nur dann verwendet werden wenn andere organisétehiscgaben es bedingen.

Claws Mail , welchesin Gpg4win enthalten. Hier sind im Konfigurationsmenti die PluginB GP/Mime*
und ,PGP inline* zu laden, bei einer Installation Uber Gpg4win ist dasiisegeschehen.

Desweiteren verfiigen praktisch alle Mailprogramme, die unter GNU/Linex adderen Unix Vari-
anten laufen, Gber komfortablen und integrierten GhnuPG Support.

Da samtliche Komponenten des Gpg4win Pakets als Freie Software entsttttba,Entwicklung
stark im Fluss.

Aktuelle Informationen Uber die Komponenten finden Sie unter www.gpg4e:in.d

Informationen zu den Themen IT-Sicherheit, Gpg4win, GnuPG und an8aftware finden Sie auf
der Website www.bsi-fuer-buerger.de und www.bsi.de des Bundesaimt&scherheit in der Infor-
mationstechnik.
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9. Die Schltsselprifung

Woher wissen Sie eigentlich, dass der fremde 6ffentliche Schlussel wirkdicn Absender stammt?
Und umgekehrt — warum sollte Ihr Korrespondenzpartner glaubess, dar 6ffentliche Schlissel,
den Sie ihm geschickt haben, auch wirklich von IThnen stammt? Die Absamgkgve auf einer E-Malil
besagt eigentlich gar nichts.

Wenn lhre Bank z.B. eine E-Mail mit lhrem Namen und der Anweisungleridie sdmtliche Gut-
haben auf ein Nummernkonto auf den Bahamas zu Uberweisen, wird sibadfentlich weigern
— E-Mail-Adresse hin oder her. Eine E-Mail-Adresse besagt tb@thaahts Uber die Identitat des
Absenders.

Wenn Sie nur einen kleinen Kreis von Korrespondenzpartnern hadtatie Sache mit der Identitéat
schnell geregelt: Sie prifen den Fingerabdruck des anderen Selsliis

Jeder 6ffentliche Schllissel tragt eine einmalige Kennzeichnung, disvigifetsfrei identifiziert; bes-
ser noch als ein Fingerabdruck einen Menschen. Deshalb bezemhnetiese Kennzeichnung eben
als ,Fingerprint®.
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Wenn Sie einen Schliissel im GNU Privacy Assistant anklicken, sehém Sigeren Teil des Fensters
u.a. den Fingerprint:

# GNU Privacy Assistant - Schliisselverwaltung 7 il:l|ﬂ

Datei Bearbeiten Schlissel Sewer Fenster  Hilfe

* @ & & & |e o e | §

Andern Delete  Signieren  Import Expart Ubersicht  Details Refresh Dateien

rﬁ? Schlusselverwaltung

b ‘ Schlisselkennung I Benutzerkennung bt ‘
=3 CDBEE7FE

Heinrich Heine <heinrichhi@duesseldarf. de>

liche

Details I Signaturen ! Untergenrdnete Schlizsel

Dieser Schlizsel hat nur einen affentlichen Teil =]
Der Schlissel kann zur Zedifizierung, zum Signieren und zur Yerschiisselung verw |
Benutzerkennung: Adele (Der freundliche E-Mail-Robaoter) <adelei@gnupp.de=
Sehlisselkennung: B2AB3FFY
Fingerabdruck: DDE7 8COB EBCZ BEDD D4A4 4003 BS73 3469 9258 3FF7
ungiltig ab: kein YWerfallsdatum
Benutzerertrauen: unbekannt
Giltigkeit: unbekannt [
A DEA 1024 hit |
E et ia s e EITE = L=
ET 1 >
standard-Schlissely., Heintich Heine <heinrichh@duesseldor. de> COEEa7FE

Der Fingerprint von Adeles Schlussel ist also:

DD87 8C06 E8C2 BEDD D4A4 40D3 E573 3469 92AB 3FF7
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Wie gesagt — der Fingerprint identifiziert den Schlissel und seineitzBesindeutig.

Rufen Sie Ihren Korrespondenzpartner einfach an, und lasseitBios ihm den Fingerprint seines
Schlussels vorlesen. Wenn die Angaben mit dem Ihnen vorliegendéisSehibereinstimmen, haben
Sie eindeutig den richtigen Schlissel.

Natdrlich kénnen Sie sich auch personlich mit dem Eigentimer des Schltiefels oder auf jedem

anderen Wege mit ihm kommunizieren, solange Sie ganz sicher sind, dd8ssetund Eigentiimer
zusammen gehoren. Haufig ist der Fingerprint auch auf Visitenkargeadalckt; wenn Sie also eine
authentische Visitenkarte haben, so kénnen Sie sich den Anruf enspare

Nachdem Sie sich ,per Fingerabdruck® von der Echtheit des 6ffeeti@chlissel tberzeugt haben,
sollten Sie ihn signieren. Damit teilen Sie anderen Gpg4win-Benutzern mitStadgesen Schlissel
fur echt halten: Sie Ubernehmen so etwas wie die ,Patenschaft* Ubendshlissel und erhéhen
das allgemeine Vertrauen in seine Echtheit.

Klicken Sie dazu den betreffenden Schlissel an und wéahlen Sie dagmie®n“ aus der GPA-
Mendleiste. Klicken Sie im nun folgenden Hinweis nur dann auf [Ja], w&enhundertprozentig
sicher sind, den richtigen Schlissel zu signieren.

Geben Sie nun Ihre Passphrase ein und klicken Sie auf [ OK]. Damintikbanit Inrem geheimen
Schlussel die Echtheit des Schlissels bestétigt.

Da — wie Sie wissen — geheimer und 6ffentlicher Schlissel untrennbanmausengehdren, kann
jedermann mit Hilfe lhres 6ffentlichen Schlissels Uberprifen, dase Siggmatur von IThnen stammt
und dass der Schlissel nicht verandert wurde, also authentischaisiit 3t fir einen Dritten —
wenn auch indirekt — ein gewisses Vertrauen in die Echtheit und Gliltiggsisigjnierten Schliissels
gegeben.
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Das Netz des Vertrauens

So entsteht — auch Uber den Kreis von Gpg4win-Benutzern lhrer tégliglorrespondenz hinaus
— ein ,Netz des Vertrauens®, bei dem Sie nicht mehr zwangslaufig tlarsgewiesen sind, einen
Schlussel direkt zu prifen.

Natdrlich steigt das Vertrauen in die Gultigkeit eines Schllssels, wenn redtgate ihn signieren.
Ihr eigener offentlicher Schltissel wird im Laufe der Zeit die Signatevienderer GnuPG-Benutzer
tragen. Damit kénnen immer mehr Menschen darauf vertrauen, dasstffesdliche Schllissel wirk-
lich Thnen und niemandem sonst gehdrt.

Wenn man dieses ,Web of Trust" weiterspinnt, entsteht eine flexible Beiglaongs-Infrastruktur.

Eine einzige Mdglichkeit ist denkbar, mit dem man diese Schlisselprifusizeheln kann: jemand
schiebt Ihnen einen falschen offentlichen Schilssel unter. Also @abhissel, der vorgibt, von X
zu stammen, in Wirklichkeit aber von Y ausgetauscht wurde. Wenn einesaletfidlschter Schlussel
signiert wird, hat das ,Netz des Vertrauens" natirlich ein Loch. Dibsisd es so wichtig, sich zu
vergewissern, ob ein offentlicher Schlissel, wirklich zu der Persbhirtjeder er zu gehoren vorgibt.

Was aber, wenn eine Bank oder Behorde tberpriifen méchte, obhliesSel inrer Kunden echt sind?
Alle anzurufen, kann hier sicher nicht die Lésung sein. ..
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Zertifizierungsinstanzen

Hier braucht man eine ,ibergeordnete” Instanz, der alle Benutzaauen kénnen. Sie Gberprifen
ja auch nicht personlich den Personalausweis eines Unbekannténainen Anruf beim Einwoh-
nermeldeamt, sondern vertrauen darauf, dass die ausstellende @elesd Uberprifung korrekt
durchgefuhrt und beglaubigt hat.

Solche Zertifizierungsinstanzen gibt es auch bei der Public-Key Méisselung. In Deutschland bie-
tet unter anderem z.B. die Zeitschrift c't schon lange einen solchersDkestenlos an, ebenso wie
viele Universitaten.

Wenn man also einen 6ffentlichen Schliissel erhalt, dem eine Zertifizestalig per Signatur seine
Echtheit bestétigt, kann man sich darauf verlassen.

Derartige Beglaubigungsinstanzen oder ,Trust Center” sind auchnuksren Verschliisselungssyste-
men vorgesehen, allerdings sind sie hierarchisch strukturiert: es gibj@berste Beglaubigungsin-
stanz*, die ,Unterinstanzen* mit dem Recht zur Beglaubigung besitzt.

Am besten ist diese Infrastruktur mit einem Siegel vergleichbar: die Béakef lhrem Autonum-
mernschild kann Ihnen nur eine dazu berichtigte Institution geben, die digiie dazu wiederum
von einer Ubergeordneten Stelle erhalten hat.

Mit der hierarchischen Zertifizierungs-Infrastruktur entsprichtesddodell natlrlich wesentlich bes-
ser den Bedurfnissen staatlicher und behordlicher Instanzen alsseasild gegenseitigem Vertrauen
beruhende ,Web of Trust* der GnuPG- und PGP-Modelle. Der KerrBeglaubigung selbst ist al-
lerdings voéllig identisch: wenn man in Gpg4win zusatzlich eine hierarchisehiiZierungsstruktur
einbauen wirde, dann wiirde auch Gpg4win dem strengen Signairgkes Bundesrepublik ent-
sprechen.

Wenn Sie sich weiter fur dieses Thema interessieren (das zum Zeitpurikbedt an dieser Gpg4win-
Ausgabe gerade in Bewegung ist), dann kénnen Sie sich an der Quehmiafen: die Website ,Si-
cherheitim Internet* des Bundesministeriums fir Wirtschaft und Teclgi{@ww.sicherheit-im-internet.de)
halt Sie Giber dieses und viele andere Themen aktuell auf dem Laufenden

Eine weitere exzellente, mehr technische Informationsquelle zum ThemaedéauBigungsinfra-
strukturen bietet das Original GhnuPG Handbuch, das Sie ebenfalls iméhfeden (www.gnupg.org/gph/de/manual).
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10. E-Mails signieren

Ganz am Anfang dieses Handbuchs haben wir die E-Mail-Kommunikation mit\ésenden einer
Postkarte verglichen. Erst die Verschlisselung macht daraus eifeinnit verschlossenem Um-
schlag, den nicht mehr jedermann lesen kann.

Gpg4win bietet zusatzlich zur kompletten Verschlisselung einer E-Malil aoe weitere Mdglich-
keit:

e man kann seine E-Mail signieren, mit anderen Worten die E-Mail mit einetreldkchen Un-
terschrift versehen. Der Text ist dann zwar noch fur jeden lestr der Empféanger kann
sicher sein, dass die E-Mail unterwegs nicht manipuliert oder vertwvdede.

AuBerdem garantiert die Signatur dem Empfanger, dass die Nachuichtatsachlich vom Absen-
der stammt. Und: wenn man mit jemandem korrespondiert, dessen 6ffentBchéilssel man — aus
welchem Grund auch immer — nicht hat, kann man so die Nachricht wenigsiémem eigenen
privaten Schlussel ,versiegeln®.

Verwechseln Sie diese elektronische Signatur nicht mit den E-Mail-, Sigertudie man unter eine
E-Mail setzt und die zum Beispiel Ihre Telefonnummer, Ihre Adresskllure Webseite enthalten.

Wahrend diese E-Mail-Signaturen einfach nur als eine Art Visitenkangiéuen, schitzt die elektro-
nische Signatur lhre E-Mail vor Manipulationen und bestétigt den Absend

Ubrigens ist diese elektronische Unterschrift auch nicht mit der qualifzi@ligitalen Signatur gleich-
zusetzen, wie sie im Signaturgesetz vom 22. Mai 2001 in Kraft getretelistdie private oder be-
rufliche E-Mail-Kommunikation erftillt sie allerdings genau denselben Zweck
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10.1. Signieren mit dem Geheimschlissel

Tatsachlich ist die Signierung einer E-Mail noch einfacher als die VErsselung: Wie im ,Einsteiger-
Handbuch” im Kapitel 9, ,Sie verschliisseln eine E-Mail“, besproclsehreiben Sie lhre Nachricht
und kopieren sie mit dem Menubefehl ,Kopieren* oder mit dem Tastatagtibtrg+C in die Zwi-
schenablage (Clipboard) Ihres Rechners.

Sie kbnnen nun entscheiden ob Sie eine vdllig unverschlisselte, einertsigmier eine komplett
verschlusselte Mail versenden wollen — je nachdem, wie wichtig und sctdiirtig der Inhalt ist.

Dann 6ffnen Sie WinPT mit der rechten Maustaste aus der Windows-d3askld wéhlen im erschei-
nenden WinPT Menédwischenablage:Signiereraus. Anders als beim Verschlisseln 6ffnet sich dar-
aufhin ein Fenster mit lnrem eigenen Schlissel. Denn:

Signieren kénnen Sie nur mit Inrem eigenen geheimen Schlissel.

Logisch, denn nur Ihr eigener Schlissel bestatigt Ihre Identitat. Deekpondenzpartner kann nun
mit Ihrem offentlichen Schlissel, den er bereits hat oder sich beskager) Ihre Identitat Gberprifen.
Denn nur Ihr Geheimschlussel passt ja zu Ihrem 6ffentlichen Sclhliisse

Klicken Sie also auf lhren eigenen Schliissel und bestatigen Sie mit [ @K folgenden Fenster
geben Sie Ihre geheime Passphrase ein und bestatigen Sie wieder mit EDKdrzer Hinweis
erscheint sobald der Text signiert ist. Jetzt missen Sie lhren signiexemur noch in [hr E-Mail-
oder Textprogramm einfigen (Im WindowsMenu ,Einfligen® oder aihfatrg+V).

signieren N x|

Sie benotigen daz Paszwort, fur den Zugriff auf den geheimen
Schiuzzel von

uzer: "Heinrich Heine <heinnichhi@dueszeldorf. des"

DSA key, ID COBESFFE

Bitte Pazzwort eingeben ¥ taskiere Eingabe

(] I Ahbbrechen
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Ihre Nachricht ist nun am Anfang und Ende von einer Signatur eihgara

Hash: SHA1

Werte Adele,

Wenn ich in deine Augen seh,

So schwindet all mein Leid und Weh;

Doch wenn ich kiisse deinen Mund,

So werd ich ganz und gar gesund.
Harry

Version: GnuPG v1.4.3-cvs (MingW32)

iD8BDBQFD36LVVYUTMs2Gh/YRAN2sAJ4wWH2h8g+rFyxXQSsuYzZWzeYMKTdgCeKO0OsK

CEL3//4INzZHUNA/egR3XMi0=

=tiQ5

Wenn Frau Adele diese E-Mail erhalt, kann sie sicher sein,

1. dass die Nachricht von Herrn Heine stammt

2. dass sie nicht verandert wurde

Hatte zum Beispiel jemand das ,gesund” in dem obigen Beispiel zu ,kreekindert, wére die Si-
gnatur ,gebrochen*, dass heift, die E-Mail ware mit dem Vermerk , Bgibsure” oder ,Uberpriifung
fehlgeschlagen® beim Empfanger versehen, sobald die Signaturriifienpd.
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10.2. Andere Grinde fir eine gebrochene Signatur

Es gibt aber noch zwei weitere Griinde, die zu einem Bruch der Sigfidtten kdnnen. Wenn Sie
eine E-Mail mit dem Vermerk ,Bad signature” oder ,Uberpriifung feBig@agen” erhalten, ist das
ein Warnsignal, muss aber nicht zwangslaufig bedeuten, dass |halEalhipuliert wurde.

1. aufgrund der technischen Gegebenheiten ist es nicht auszusahlies die E-Mail durch eine
fehlerhafte Ubertragung liber das Internet verandert wurde.

2. das E-Mail-Programm des Absenders oder Empféangers kann &isgstellt sein. Wenn man
eine signierte E-Mail verschickt, sollte man unbedingt darauf achtegjmes-Mail-Programm
alle Optionen ausgeschaltet sind, die E-Mail schon beim Versand veraiiezu zahlt ,HTML-
Mails* und ,Word Wrap*“.
~Word Wrap“ bezeichnet den Umbruch von Zeilen in der E-Mail. Beidasindert natirlich
die E-Mail und ,bricht” die Signatur, obwohl niemand sie willentlich verandet. Bei Out-
look Express beispielsweise muss diese Option unter ,Extras / OptionerdésémMurText-
Einstellungen / Textkodierung mit Keine* aktiviert sein, wie es auch staimiaiig voreinge-
stellt ist.

Haufig ist sind falsche Einstellungen am E-Mail-Programm der Grundiffiér gebrochene Signatur.
In beiden Féllen sollte man die E-Mail erneut anfordern.
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10.3. Dateien signieren

Nicht nur E-Mails, auch Dateien — z.B. ein PDF-Dokument — kann man sigmidrevor man sie
per E-Mail verschickt oder per Diskette weitergibt. Auch dabei kommtielst vorrangig auf die

Geheimhaltung, sondern auf die Unverandertheit der Datei an.

Diese Funktion kénnen Sie bequem mit GPGee aus dem Kontextmeni dessExplasfiihren. Dazu

offnen Sie dessen Meni mit der rechten Maustaste:

Offnen
Drucken

3 & Signieren+Yerschliisseln

S ST
R pliverschliisseln (P

Send

(EmatEm & plliverschliisseln (Symmetrisch)
fusschneid ]

HSSENNEICEn [ Konfigurisren

Kopieren

Yerknipfung erstellen
Laschen
Umbenennen

Eigenschaften

Dort wahlen Siesignierenaus, woraufhin das folgende Fenster erscheint:

B signieren,/Yerschliisseln von Dateien ied P
Mame SchlD | Grake | Tvp | Gittigkeit |
O
O

Sehluzzelgruppen; EI'E' —

Sighaturschliizsel: Heinrich Heine <heinrichh@duesseldort. dex (DSA/0XCDEESTFE] o
Yerzohllzzelungzoptione Signaturoptionet Wwieitere O ptionet
v Keine " Eeine v Testausgabe [ASCI Armar]

. . . [~ Testeingabe [Textrmodus)
" Public-key " Angehangt [ Elartestsignatur I Queldatsien auf NurLesen setzen
" Symmetrizch {+ Abgetrennt [¥ itn vorhandene Signatur anhangers
Ok, Abbruch Hilfe

Sie sehen in der Mitte eine Mdglichkeit den Signaturschliissel auszuwahlaumzen Sie dies, falls

Sie mit einem anderen als Ihrem Standardschlissel signieren méchten.
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Die drei Rahmen im unter Teil steuern die Signatur/Verschliisselunggibandie Vorgaben sind
in den meisten Fallen richtig. Die linke untere Box, steuert die Verschligsela Sie lediglich
signieren méchten ist hier ,Keine* ausgewahlt.

In der mittleren Box kénnen Sie die Art der Signatur wahlen. Sie verwenganam besten eine
L-abgetrennte” Signatur; dies bedeutet, dass die zu signierende Detedindert bleibt und eine zweite
Datei mit der eigentlichen Signatur erzeugt wird. Um die Signatur spéateberptiifen sind dann
beide Dateien notwendig.

In der rechten Box finden Sie noch weitere Optionen. , Textausgabatistorgegeben. Dies erzeugt
eine abgetrennte Signaturdatei mit einem Dateinamen der auf ,.asc" endldteudirekt mit jedem
Texteditor lesbar ist — sie wiirden dort den Buchstaben- und Ziffethsahen, den Sie bereits ken-
nen. Wenn diese Option nicht ausgewahlt ist, so wird eine Datei mit derrigngdsig” erzeugt, die
dann nicht direkt lesbar ist (binére Datei). Was Sie hier benutzen isitéaegleichgultig; Gpg4win
kommt mit beiden Arten klar.

Zum Uberprufen der Unverandertheit und der Authentizitat mussen wigen@l- und die signierte
Datei im selben Verzeichnis liegen. Man o6ffnet die signierte Datei — alsendtider Endung ,,.sig"
oder ,.asc* — wieder aus dem Kontextmenii des ExplorersaRiGee—Uberprifen/Entschliisseln

Daraufhin erhalten Sie eine Ausgabe, ob die Signatur glltig ist — also die Diate veréandert
wurde. Selbst wenn nur ein Zeichen hinzugefligt, geléscht odedgeamurde, wird die Signatur als
ungultig angezeigt.
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10.4. VerschlUsseln und signieren

Normalerweise verschlisselt man eine Nachricht mit dem oOffentlichen &ehldes Korrespondenz-
partners, der ihn mit seinem privaten Schliissel entschlisselt.

Die umgekehrte Moglichkeit — man wirde mit dem privaten Schlissel véisgdin —, ist technisch
nicht moglich und macht keinen Sinn, weil alle Welt den dazugehdrigenttiffieen Schliissel kennt
und die Nachricht damit entschlisseln konnte.

Es gibt aber ein anderes Verfahren um mit lnrem geheimen SchliisseDaiei zu erzeugen: Die
Signatur, wie wir sie oben bereits beschrieben haben. Solch eine digital@@igpestatigt eindeutig
die Urheberschaft — denn wenn jemand Ihren 6ffentlichen Schlusseliese Datei (die Signatur)
anwendet und die Ausgabe dieser Prifung ist ,gultig®, so kann diegei Dur von lhrem privaten
Schlussel kodiert worden sein. Und zu dem durfen ja nur Sie sellgstriguhaben.

Wenn man ganz sicher gehen will, kann man beide Mdglichkeiten kombinidsendie E-Mail ver-
schliisseln und signieren:

1. Man signiert die Botschaft mit seinem eigenen geheimen Schliissel. Dididt idrheberschaft
nachweisbar.

2. dann verschlisselt man den Text mit dem offentlichen Schllsselatessigondenzpartners.
Damit hat die Botschaft sozusagen zwei Briefumschlage:

1. einen Innenumschlag der mit einem Siegel verschlossen ist (die Sigmatlem eigenen pri-
vaten Schlissel) und

2. einen soliden &uReren Umschlag (die Verschlisselung mit dem offenti®xthlissel des Kor-
respondenzpartners).

Der Briefpartner 6ffnet die aul3ere, starke Hulle mit seinem eigenesirgeh Schllssel. Hiermit ist
die Geheimhaltung gewahrleistet, denn nur dieser Schlissel kann dedekexieren. Die innere,
versiegelte Hulle 6ffnet er mit lhrem 6ffentlichen Schltssel und hatRkeis lhrer Urheberschaft,
denn wenn |hr 6ffentlicher Schltssel passt, kann er nur mit Ihrermei@etchlissel kodiert worden
sein.

Sehr trickreich und — wenn man ein wenig dariiber nachdenkt — auahegaach.
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11. Dateianhange verschlisseln

Was tun, wenn Sie zusammen mit Ihrer E-Mail eine Datei versenden urelabesfalls verschlisseln
wollen? Die Verschliisselung, wie wir sie in Kapitel 9 von ,,Gpg4win fur Eiiggee' erklart haben,
erfasst nur den Text der E-Mail, nicht aber eine gleichzeitig versaadggehangte Datei.

Ganz einfach: Sie verschliisseln den Anhang getrennt und h&ngearihmn verschliisseltem Zustand
an die E-Mail an.

Und zwar so:

Klicken Sie die Datei mit der rechten Maustaste an und wahlen Sie aus demi Men
GPGee-Verschlusseln (PK)Sie sehen daraufhin das Fenster welches Sie schon im Kapitel ,Dateien
signieren” kennengelernt haben.

Hier ist nun in der unteren linken Box ,Public-Key* markiert. Sie missen jetzbberen Fenster
auswahlen, an welche Empféanger sie verschlisseln wollen, kreuzen&eh die entsprechenden
Schlisseln an.

Mochten Sie diese Datei (und damit auch den Dateianhang) auch no@reigrso kdnnen Sie dies
in der mittleren unteren Box auswéahlen (,Angehangt®).

Die Datei wird verschliisselt und mit der Endumggpg im gleichen Ordner abgelegt wie die Origi-
naldatei. Nun kann die verschliisselte Datei wie jede andere als AttachmeinesE-Mail angehéngt
werden.

Viele Mailprogramme unterstitzten das PGP/MIME Format, welches automatisttadisamt An-
hangen verschlisselt — in diesem Fall sollte das hier beschriebermiarfaicht angewandt werden.
Einige anderer Mailprogramme verfiigen Uber eine Option die das obehrs®en Verfahren auto-
matisch durchfiihren.
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12. Im- und Export eines geheimen Schlissels

Im ,Schnellstart“-Handbuch haben wir in den Kapiteln 5, 6 und 8 den Ind- Export eines offent-
lichen Schllssels besprochen. Wir haben Ihren eigenen offentliatidiisSel exportiert, um ihn zu
verdffentlichen, und wir haben den 6ffentlichen Schliissel Ihresdépondenzpartners importiert und
»-am Schlisselbund” befestigt.

Dabei ging es stets um den 6offentlichen Schliissel. Es gibt aber auchdhimieder die Notwendig-
keit, einen geheimen Schliissel zu im- oder exportieren. Wenn Sie zunmdeisggn bereits vorhan-
denen PGP-Schlissel mit Gpg4win weiterbenutzen wollen, missen Sie ihrtiergrm Oder wenn
Sie Gpg4win von einem anderen Rechner aus benutzen wollen, mugalistmmachst der gesamte
Schlussel dorthin transferiert werden — der 6ffentliche und deagri8chlissel.

Wir gehen im folgenden von der zur Zeit aktuellen PGP-Version 7 auemanderen ist der Vorgang
ahnlich.

Zunachst speichern Sie beiden PGP-Schlusselteile ab. Dazu musseP&®keys” Ihren Schlussel
anklicken und ,Keys / Export“ anwéhlen. Auf dem Dateiauswahldialogpdtt Key to File* sehen
Sie unten links eine Checkbox ,Include Private Keys", den Sie anklickeh mit einem Hakchen
versehen missen. PGP speichert beide Schlisselteile in eine DateiSile, @isprechend benennen,
zum Beispielgeheimer-key.asc

Offnen Sie nun GPA oder WIinPT und importieren sie einfach diese Datei.eEgew dann sowohl
der geheime als auch der 6ffentliche Schlissel importiert; sie sind daom sichtbarLéschen Sie
danach unbedingt die Dateigehei mer - key. asc wieder und entfernen Sie diesen auch aus
dem ,Papierkorb”. Damit haben Sie einen PGP-Schlissel erfolgreich in Gpg4win importiert und
kdnnen ihn dort genau wie einen normalen GnuPG-Schliissel benutzen.

Es kann in einigen Fallen vorkommen, dass Sie einen importierten Schludsetmekt benutzen
konnen. Dies &uf3ert sich darin, dass Sie die richtige Passphraskaxindeser aber nicht akzeptiert
wird. Das kommt daher, dass einige Versionen von PGP intern den IDE#&rilighus verwenden.
Dieser kann von GnuPG aus rechtlichen Griinden nicht unterstiitzeéwedudidn das Problem zu behe-
ben, andern Sie in PGP einfach die Passphrase und exportieren/inggo8ierden Schliissel erneut.
Sollte dies auch nicht funktionieren, so setzen Sie die Passphrase inlP(&ed'’; d.h. auf keinen
Schutz und exportieren/importieren Sie wieder — In diesem Fall missen Iséelingt sicherstellen,
sowohl dieDatei sicher zu l6schen als auch in PGP und in Gpg4win danach wieder einetde
Passphrase zu setzen.
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12.1. Export eines GnuPG-Schlissels

Immer wenn Sie einen GnuPG-Schlissel auf einen anderen Rechrséetienen oder auf einer ande-
ren Festplattenpartition bzw. einer Sicherungsdiskette speichern wollegem8g& mit WinPT oder
GPA ein Backup erstellen. Dies entspricht dem Backup, welches Sieb8itiliisselerzeugung auch
schon durchgefuhrt haben. Da lhr Schliissel inzwischen weitdnigisselunterschriften haben kann,
sollte Sie es erneut durchfihren.

Klicken Sie in der GPA-Schliisselverwaltung den Schlissel an, den 8&rsisollen und wahlen Sie
dann den Menupuni&chlisseb Sicherheitskopie anlegen

i Sicherheitskopien erstellen o ] [
Sicherheitskopie von Schlissel CDBE57FE erstellen
Durchsuchen...

<:9QK & Cancel

I TG TR TR |E - Do kurmente und Einstellungentt

Bestéatigen Sie den Dateinamen oder wéhlen Sie einen anderen und GPAneigicherheitskopie
bestehend aus dem geheimen und 6ffentlichen Schliissel anlegerchDas@en Sie noch daran
erinnert, dass Sie diese Datei sehr sorgfaltig zu handhaben ist:

1=

Eine Kopie lhres geheimen Schlissels wurde abgespeichert in der Datei:
;‘P "EADokumente und Einstellungentharrylsec_key.asc”

Dies ist sicherheitskritische Information und muss sicher gespeichert werden
(z.B. auf einer Diskette, die an einem sicheren Ort verwahrt wird).

: X Close :

Beim Import, also zum Beispiel auf einem anderen Rechner, importiereeairSach diese Sicher-
heitskopie in WIinPT oder GPA. Gpg4win wird dann sowohl den geheimeruals den 6ffentlichen
Schlussel aus dieser Datei importieren.

Damit haben Sie erfolgreich einen GnuPG-Schliissel exportiert uncwitegortiert.
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13. Warum Gpg4win nicht zu knacken ist

... jedenfalls nicht mit heute bekannten Methoden und sofern die ImplemergidermProgramme
frei von Fehlern ist.

In der Realitat sind genau solche Fehler in den Programmen, Fehler imdBetrgtem oder nicht
zuletzt Fehler in der Benutzung der letzte Weg um doch noch an die gehénfoemationen zu
gelangen — Auch deshalb sollte Sie diese Handblcher bis hierhin gelaisen. h

In jedem Beispiel dieses Handbuchs haben Sie gesehen, dass nndsecheeheimen und dem 6f-
fentlichen Schlusselteil eine geheimnisvolle Verbindung besteht. Nur weide hueinander passen,
kann man Geheimbotschaften entschlisseln.

Das Geheimnis dieser mathematischen Verbindung missen Sie nicht untkextingh — Gpg4win
funktioniert fir Sie auch so. Man kann diese komplexe mathematische Metied auch als Normal-
sterblicher und Nichtmathematiker verstehen. Sie missen eigentlich nutheiidditionen £ + 3)
und Multiplikationen { * 7) beherrschen. Allerdings in einer ganzen anderen Rechenmethatés,als
die Sie im Alltag benutzen. Es gehort sowohl zur Sicherheitsphilosophi€rgiptographie wie auch
zum Prinzip der Freien Software, dass es keine geheimnisvollen MethowdkAlgorithmen gibt.
Letztendlich versteht man auch erst dann wirklich, warum GnuPG (dietticiee Maschinerie hinter
Gpg4win) sicher ist.

Hier beginnt also sozusagen die Kir nach dem Pflichtteil:
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14. GnuPG und das Geheimnis der grof3en Zahlen

Kryptographie fur Nicht-Mathematiker

Es ist schon versucht worden, den RSA Algorithmus, auf dem GnuB@razu .knacken", also
einen privaten Schlissel zu berechnen, wenn man lediglich den offeamtli8chliissel kennt. Diese
Berechnung ist aber noch nie fur Schlissellangen (1024 Bit und noiédih GnuPG verwendet wer-
den, gelungen. Es ist theoretisch zwar mdglich, aber praktisch urfdbrblar da selbst bei geniigend
vorhandener Zeit (viele Jahre) und Abertausenden von vernetetdmBrn niemals gentigen Speicher
zur Verfigung stehen wird, um den letzten Schritt dieser Berechnuifpfilihren zu kénnen.

Es kann allerdings durchaus maglich sein, dass eines Tage eine geeeatbddathematik revolutio-
niert und eine schnelle Losung des mathematischen Problems, welcheRiSAteteckt, liefert. Dies
wird aber wohl kaum von heute auf morgen geschehen. Das Bund&sa®intherheit in der Informa-
tionstechnik veréffentlicht von Zeit zu Zeit Prognosen und Einsch@izaonwelche Schlussellangen
noch wieviele Jahre fir absolute Geheimhaltung benutzt werden soller® Giiberschreitet mit
seinen Standardeinstellungen noch weit diese Mindestanforderdieim vorigen Kapitel schon
angerissen, ist die Mathematik der mit Abstand sicherste Teil an der gpraldisch angewandten
Kryptographie.

“Wir verwenden hier RSA als Beispiel da dieser einfacher zu verstetals er Elgamal Algorithmus der als Voreinstel-
lung von GnuPG benutzt wird.
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Im Folgenden erfahren Sie, wie diese mathematische Methode funktiori@htiiNallen Einzelheiten
— das wirde den Rahmen dieser Anleitung bei weitem sprengen —, atfesdodass Sie bei etwas
Mitrechnen selbst mathematisch korrekt ver- und entschliisseln komdegabei das ,Geheimnis der
grof3en Zahlen" entdecken.

Man kann diese komplexe mathematische Methode auch als NormalsterblichBialmmathema-
tiker verstehen. Sie missen nur einfache Additionen und Multiplikationeerissihen. Wie gesagt:
hier beginnt der Kurteil, und bei der Kur geht es immer etwas mehr zureSasim Pflichtprogramm.
Letztendlich versteht man dann aber, warum GnuPG sicher ist.

Eine Begriffsklarung vorneweg:

ein Algorithmusist eine mathematische Prozedur zur Verdnderung oder TransformatioDaten
oder Informationen.

Arithmetikist die Methode, nach der wir Zahlen addieren und multiplizieren.

Die Verschlisselung mit GnuPG basiert auf dem sogenannten RSAHNguég. RSA steht fir die
Nachnamen von Ron Rivest, Ami Shamir und Ben Adleman, die diesen Algomtitmuahr 1978
entdeckt haben. Dieser Algorithmus verwendet einen Typ der ArithmaélRechnen mit Restklas-
sen oder ,Modulo-Arithmetik* heif3t.

14.1. Das Rechnen mit Restklassen

Wenn man mit Restklassen rechnet, so bedeutet dies, dass man nur mit esttireRhnet, der nach
einer ganzzahligen Teilung durch eine bestimmte Zahl Gbrigbleibt. Diesedakh die geteilt wird,
nennt man den ,Modul* oder die ,Modulzahl“. Wenn wir beispielsweise mitndeeiler oder der
Modulzahl 5 rechnen, sagen wir auch, ,wir rechnen modulo 5*.

Wie das Rechnen mit Restklassen — auch Modulo-Arithmetik oder Kongreemzung genannt —
funktioniert, kann man sich gut klarmachen, wenn man sich das Zifferbkities Uhr vorstellt:

Diese Uhr ist ein Beispiel fur das Rechnen mit modulo 12 (der Teiler ist &pe-leine Uhr mit einem
normalen Zifferblatt, allerdings mit einer 0 anstelle der 12. Wir kdnnen damdwésArithmetik
betreiben, indem wir einfach den gedachten Zeiger bewegen.

Um beispielsweis8+ 2 zu rechnen, beginnen wir bei der Ziffer 2 und drehen den Zeiger 8iriche
weiter (oder wir starten bei der 3 und drehen 2 Striche weiter, was natéudicdasselbe hinauslauft)
Das Ergebnis ist 5.

SRSA ist eigentlich optional, da aus Patentgriinden der Elgamal AlgoritHmenshend auf dem schwieriger zu erklaren-
den Problem des diskreten Logarithmus, als Standard verwendet wird.
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Zahlt man auf diese Weise-+ 8 zusammen, erhéalt man 3. Denn 3 ist der Rest, wenn man 15 (also
7 + 8) durch 12 teilt. Um 5 mit 7 zu multiplizieren, beginnt man bei O und dreht 7 malijswen 5
Striche weiter (oder auch bei 0 beginnend 5 mal um 7 Striche). In bei@émbleibt der Zeiger bei

11 stehen. Denn 11 ist der Rest, wenn 35 (@ls$®) durch 12 geteilt wird.
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Beim Rechnen mit Restklassen addieren und teilen wir Zahlen also naclodealen Regeln der
Alltagsarithmetik, verwenden dabei jedoch immer nur den Rest nach dengeillm anzuzeigen,
dass wir nach den Regeln der Modulo-Arithmetik und nicht nach denerildimhen Arithmetik
rechnen, schreibt man den Modul (Sie wissen schon — den Teiler) Mazusagt dann zum Beispiel
+4 modulo 5%, schreibt aber kurz,mod 5"“.

Bei Modulo-5 zum Beispiel hat man dann eine Uhr, auf deren Ziffereitur die O, 1, 2, 3 und 4
gibt. Also:

4modb5+3mod5=7mod5=2mod5

Anders ausgedrtickt, ist in der Modulo-5 Arithmetik das Ergebnis aust3bleich 2. Wir kdnnen
also auch schreiben:

9mod 5+ 7mod 5 =16 mod 5 =1 mod 5

Wir sehen auch, dass es egal ist, in welcher Reihenfolge wir vorgeldnyir namlich auch schrei-
ben kdnnen:

9mod5b+7mod5=4mod5+2mod5=6mod5=1mod 5

Denn 4 ist dasselbe wie 9, und 2 dasselbe wie 7, da wir uns ja nur flrweiigen Rest nach der
Teilung durch 5 interessieren. Daran wird deutlich, dass wir bei diegatek Arithmetik jederzeit 5
oder ein Vielfaches von 5, wie 10, 15 und so weiter nehmen kénnen,sBrdabnis stets dasselbe
ist.
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Das funktioniert auch beim Multiplizieren (Malnehmen).

Ein Beispiel:

4 mod 5 *2mod 5 =8 mod 5= 3 mod 5
Ebenso kdnnen wir schreiben:

9 mod 5 *7mod 5 =63 mod 5 =3 mod 5

da wir einfach 60, alsé x 12, abziehen kdnnen.

Man konnte aber auch schreiben:
I9modH*«7moddH=4mod5*x2mod5 =8 mod5H=3mod5

denn 4 entspricht 9, und 2 entspricht 7, wenn wir nur den Rest nacm@elurch 5 betrachten.
Widerum stellen wir fest, dass es egal ist, wenn wir das Vielfache von &dakinfeglassen.

Da dadurch alles einfacher wird, machen wir das, bevor wir Zahlen @hdagler multiplizieren. Das
bedeutet, dass wir uns lediglich um die Zahlen 0, 1, 2, 3 und 4 kiimmern minsem wir mit der
Modulo-5 Arithmetik rechnen. Denn wir kénnen ja alles, was durch 5 teildamwisglassen. Dazu
noch drei Beispiele:

5mod 11 * 3 mod 11 = 15 mod 11 = 4 mod 11

2mod 7*4mod7=1mod?7
13mod 17 %11 mod 17 = 7 mod 17

Das letzte Beispiel wird klar, wenn man bedenkt, dass in normaler Arithmegkiyeeti3x11 = 143
und143 = 8 % 17 + 7 ist.
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14.2. RSA-Algorithmus und Rechnen mit Restklassen

Computer speichern Buchstaben als Zahlen. Alle Buchstaben und Symibdier &£omputertastatur
werden in Wirklichkeit als Zahlen gespeichert, die zwischen zwischerd @88 liegen.

Wir kénnen also eine Nachricht auch in eine Zahlenfolge umwandeln. Waldher Methode (oder
Algorithmus) dies geschieht, wird im nachsten Abschnitt beschriebenn Btllen wir IThnen die
Methode vor, nach der die Verschlisselung mit GnuPG funktioniert: &% Rlgorithmus. Dieser
Algorithmus wandelt eine Zahlenfolge (die ja eine Nachricht darstellen)ksmm eine andere Zah-
lenfolge um (Transformation), dass die Nachricht dabei verscHhtuigisd. Wenn man dabei nach dem
richtigen Verfahren vorgeht, wird die Nachricht sicher kodiert undrkaur noch vom rechtmagigen
Empfanger dekodiert werden. Das sind die Grundlagen des RSA Algurith

Sie selbst haben bei der Installation von Gpg4win wahrend der EinhabeRassphrase zwei grol3e
Primzahlen erzeugt, ohne es zu bemerken (dieser werdenunil ¢ bezeichnet). Nur Sie — oder in
der Praxis Ihr Computer — kennen diese beiden Primzahlen, und Sie nilisg@me Geheimhaltung
sorgen.

Es werden daraus nun drei weitere Zahlen erzeugt:

Die erste Zahl ist das Ergebnis der Multiplikation der beiden Primzahlen, also ihr Produésed
Produkt wird als Modulus und dem Buchstabehezeichnet. Dies ist der Modul mit dem wir
spater immer rechnen werden.

Die zweite Zahl ist der sogenannte 6ffentliche Exponent und eine Zahl an die bestimmbedénf
rungen gestellt werden (teilerfremd gu— 1)(¢g — 1)); sie wird mite bezeichnet. Haufig wird
hier 3, 41 oder 65537 benutzt.

Die dritte Zahl wird errechnet aus dem o6ffentlichem Exponent (der zweiten Zahldendbeiden
Primzahlen. Diese Zahl ist der geheime Exponent und wirdirb#zeichnet. Die komplizierte
Formel zur Berechnung lautet:

d=elmod (p—1)(¢g—1)

Die erste und die zweite Zahl werden verdffentlicht — das ist Ihr 6ffdmliSchliissel. Beide werden
dazu benutzt, Nachrichten zu verschlisseln. Die dritte Zahl muss ven kpgheimgehalten werden
—es st Ihr geheimer Schlussel. Die beiden Primzahlen werden danatimelchbendtigt.

Wenn eine verschliisselte Nachricht empfangen wird, kann sie entsehliserden mit Hilfe der
ersten £) und der dritten Zahld). Nur der Empfanger kennt beide Schliisselteile — seinen 6ffentlichen
und seinen geheimen Schlissel. Der Rest der Welt kennt nur detliéffen Schlissek{ unde).

Die Trick des RSA Algorithmus liegt nun darin, dass es unmdéglich ist, aus demtliEhen Schlis-
selteil (» unde) den geheimen Schlisselteil) zu errechnen und damit die Botschaft zu entschliisseln
— denn: Nur wer im Besitz vod ist, kann die Botschaft entschliisseln.
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14.3. RSA Verschlisselung mit kleinen Zahlen

Wir verwenden hier erst einmal kleine Zahlen, um deutlich zu machen, widetieode funktioniert.
In der Praxis verwendet man jedoch viel gréRere Primzahlen, die ad#fam bestehen.

Nehmen wir die Primzahlen 7 und 11. Damit verschliisseln wir Zahlen — odgrdBaben, was flr
den Computer dasselbe ist — nach dem RSA Algorithmus.

Und zwar erzeugen wir zunachst den 6ffentlichen Schlissel

Die erste Zahl ist 77, namlich das Ergebnis der Multiplikation der beiden Primzahlen, 7 ung7z11
dient uns im weiteren Verlauf als Modulus zur Ver- und Entschlisselung.

Die zweite Zahl ist der Offentliche Exponent. Wir wéhlen hier 13.

Die dritte Zahl ist der geheime Schllssel. Sie wird in einem komplizierten Verfahren eméch

welches wir jetzt erklaren:

zunéchst ziehen wir von unseren Primzahlen 7 und 11 jeweils die Zah({dlsty — 1 und11 — 1)
und multiplizieren die beiden resultierenden Zahlen miteinander. In unseegspié ergibt das 60:
(7—1) % (11 — 1) = 60. 60 ist unsere Modulzahl fur die weiterfuhrende Berechnung desigen
Schlussels (sie ist aber nicht mit dem eigentlichen Modulus 77 zu verele¢hs

Wir suchen jetzt eine Zahl, die multipliziert mit dem 6ffentlichen Schlussel die Zargibt, wenn
man mit dem Modul 60 rechnet:

13 mod 60 * ? mod 60 = 1 mod 60
Die einzige Zahl, die diese Bedingung erflllt, ist 37, denn

13 mod 60 * 37 mod 60 = 481 mod 60 = 1 mod 60

37 istdie einzige Zahl, die multipliziert mit 13 die Zahl 1 ergibt, wenn man mit demuéd rechnet.
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14.3.1. Wir verschlisseln mit dem 6ffentlichen Schliissel eine Nachrich t

Nun zerlegen wir die Nachricht in eine Folge von Zahlen zwischen O undlg6 77 Zahlen, denn
sowohl Verschliisselung als auch Entschlisselung verwenden dédal M@ (das Produkt aus den
Primzahlen 7 und 11).

Jede einzelne dieser Zahlen wird nun nach der Modulo-77 Arithmetik 13 malchiselbst multipli-
Ziert. Sie erinnern sich: die 13 ist ja unser offentlicher Schlissel.

Nehmen wir ein Beispiel mit der Zahl 2: sie wird in die Zahl 30 umgewandelt, 2veit *« 2 * 2 * 2
2%x2%x2%2%2%x2%2x%2x2=8192 = 30 mod 77 sind.

Ein weiteres Beispiel: 75 wird in die Zahl 47 umgewandelt, denn 75 wird 13 makictit selbst
multipliziert und durch 77 geteilt, so dass der Rest 47 entsteht.

Wenn man eine solche Rechnung fiir alle Zahlen zwischen 0 und 76 dhrchhd die Ergebnisse in
eine Tabelle einsetzt, sieht diese so aus:

In der linken Spalte stehen die 10er-Stellen, in der oberen Zeile die lwrSte

B o 1 2] 3] 4] 5] 6 7] 8] 9
0| 0O 1) 30| 38| 53| 26 62 35| 50| 58

10 10 11 12| 41] 49| 64 37 73| 46| 61
20| 69| 21| 22| 23| 52| 60 75| 48| 7| 57
30| 72| 3 32| 33| 34| 63| 71 9| 59| 18
40| 68| 6 14| 43| 44| 45 74| 5] 20| 70
50| 29 2 17| 25| 54| 55 56 8| 16| 31
60| 4| 40 13| 28| 36| 65 66| 67| 19| 27

70| 42 15 51| 24| 39| 47 7¢ D
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14.3.2. Wir entschlisseln eine Nachricht mit dem privaten Schlissel

Um das Beispiel mit der 2 von oben umzukehren, also die Nachricht zeddsken, multiplizieren
wir 30 (die umgewandelte 2) unter Verwendung der Modulzahl 77 37 malchisglbst. Sie erinnern
sich: 37 ist der geheime Schlissel.

Diese wiederholte Multiplikation ergibt eine Zahl dienod 77 ergibt. Das andere Beispiel: die Zahl
47 mod 77 wird zur Zahl75 mod 77 dekodiert.

Tabelle 2 zeigt die genaue Zuordnung der 77 Zahlen zwischen 0 und 76.

B o 1 2] 3] 4] 5] 6] 7] 8] 9
O O] 1/ 51| 31| 60| 47 41 28| 57| 37

10 10 11 12| 62| 42| 71 58 52| 39| 68
20| 48| 21| 22| 23| 73| 53| 5| 69| 63| 50
30| 2 59 32| 33| 34| 7 64 16| 3| 74
40| 61| 13| 70| 43| 44| 45 18| 75| 27| 14
50| 8 72 24| 4| 54| 55 56| 29| 9| 38
60| 25| 19 6| 35| 15| 65 66| 67| 40| 20

70| 49 36| 30| 17| 46| 26 76

Um eine Zahl mit Tabelle 2 zu transformieren, gehen wir nach der gleichethdde vor wie bei
Tabelle 1. Ein Beispiel: 60 wird transformiert in die Zahl in Zeile 60 und Spalfd<b wird 60 zu 25
transformiert.

Das Uberrascht nicht, denn wenn wir davon ausgehen, dass wiebé&irdwandlung von 25 mit
Hilfe von Tabelle 1 als Ergebnis 60 erhalten, dann sollten wir auch bei @dgrsformation von 60
mit Hilfe von Tabelle 2 zum Ergebnis 25 gelangen. Dabei haben wir demtiitthen Schlissel, 13,
zur Umwandlung bzw. Kodierung einer Zahl verwendet, und den gelme8uklussel 37, um sie zu-
rickzuwandeln bzw. zu dekodieren. Sowohl fiir die Verschliisgedlsauch fir die Entschlisselung
haben wir uns der Modulo-77 Arithmetik bedient.
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14.3.3. Zusammenfassung

Wir haben. ..

e durch den Computer zwei zuféllige Primzahlen erzeugen lassen;
e daraus das Produkt und den 6ffentlichen und den geheimen Subbiéjege
e gezeigt, wie man mit dem o6ffentlichen Schltssel Nachrichten verschlisselt;

e gezeigt, wie man mit dem geheimen Schlissel Nachrichten entschlisselt.

Diese beiden Primzahlen kdnnen so grol3 gewahlt werden, dass eslichngigsie einzig aus dem
offentlich bekannt gemachten Produkt zu ermitteln. Das begriindet dier8i&t des RSA Algorith-
mus.

Wir haben gesehen, dass die Rechnerei sogar in diesem einfadbpieBecht kompliziert geworden
ist. In diesem Fall hat die Person, die den Schlissel 6ffentlich gemathtia Zahlen 77 und 13 als
offentlichen Schliissel bekanntgegeben. Damit kann jedermann diexsemPRmnit der oben beschrie-
benen Methode — wie im Beispiel der Tabelle 1 — eine verschlisselte ZahZatilenfolge schicken.
Der rechtmafige Empfanger der verschlisselten Zahlenfolge kannddiesamit Hilfe der Zahl 77
und dem geheimen Schlissel 37 dekodieren.

In diesem einfachen Beispiel ist die Verschliisselung natirlich niclatesboh sicher. Es ist klar, dass
77 das Produkt aus 7 und 11 ist.

Folglich kann man den Code in diesem einfachen Beispiel leicht knaclemsdharfsinnige Leser
wird auch bemerkt haben, dass etliche Zahlen, zum Beispiel die Zamd.ihuVielfaches (also 22,
33 etc.) und die benachbarten Zahlen sich in sich selbst umwandein.

B o | 2] 3] 4] 5 6] 7] 8] 9
0| 0 1]/ 51| 31] 60| 47| 41| 28] 57| 37

101 10 11| 12| 62| 42| 71 58 52| 39| 68
20| 48] 21 22| 23 73| 53 5| 69| 63| 50
30| 2 59| 32| 33 34 7 64 16| 3| 74
40| 61 13| 70| 43| 44 45| 18 75| 27| 14
50| 8| 72 24| 4] 54 55 56 29| 9| 38
60| 25| 19| 6] 35| 15| 65 66| 67| 40| 20

70| 49 36 30| 17| 46| 26 76 D

GreN



Gpg4win fiur Durchblicker 2.0.2 59

Das erscheint als ein weiterer Schwachpunkt dieser Verschlissetetigpde: man kdnnte annehmen,
dass die Sicherheit des Algorithmus dadurch beeintrachtigt wirde. Btetten Sie sich nun vor,
das Produkt zweier grosser Primzahlen, die auf absolut willkirlicheiddtWeise gewahlt werden,
ergabe

114,381,625,757,888,867,669,235,779,976,146,612,010,
218,296,721,242,362,562,561,842,935,706,935,245,733,
897,830,597,123,563,958,705,058,989,075,147,599,290,
026,879,543,541

Hier ist Uberhaupt nicht mehr ersichtlich, welche die beiden zugrundendsn Primzahlen sind.

Folglich ist es sehr schwierig, aufgrund des 6ffentlichen Schliisselgel®imen Schllissel zu ermit-
teln. Selbst den schnellsten Computern der Welt wirde es gewaltige Probégeiten, die beiden

Primzahlen zu errechnen.

Man muss die Primzahlen also nur grof3 genug wahlen, damit ihre Bererlsrdem Produkt so
lange dauert, dass alle bekannten Methoden daran in der Praxis sthiit@erdem nimmt der Anteil
der Zahlen, die in sich selbst transformiert werden — wie wir sie oben ifaegllen 1 und 2 gefunden
haben — stetig ab, je groRRer die Primzahlen werden. Von Primzahlen in dssé€ordnung, die wir
in der Praxis bei der Verschlisselung verwenden, ist dieser Teil idem, dass der RSA Algorithmus
davon in keiner Weise beeintrachtigt wird.

Je groRer die Primzahlen, desto sicherer die Verschliisselung. Trokate ein normaler PC ohne
weiteres das Produkt aus den beiden groRem Primzahlen bilden. Keimdreser Welt dagegen
kann aus diesem Produkt wieder die urspriinglichen Primzahlen lhechnsn — jedenfalls nicht in
vertretbarer Zeit.
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14.4. Die Darstellung mit verschiedenen Basiszahlen

Um zu verstehen, wie Nachrichten verschlusselt werden, sollte marmwiggeein Computer Zahlen
speichert und vor allem, wie sie in unterschiedlichen Zahlenbasen tiElpesrden kénnen.

Dazu machen wir uns zundchst mit den Zahlenpotenzen vertraut.

Zwei hoch eins, das man al$ darstellt, ist gleich 2; zwei hoch drei, dargestelltzlsist2+2%2 = §;
zwei hoch zehn, dargestellt @8°,ist2 x 2% 2% 2% 2% 2% 2% 2% 2% 2 = 1024,

Jede Zahl hoch 0 ist gleich 1, zum Beispél= 1 und5° = 1. Verallgemeinert bedeutet dies, dass
eine potenzierte Zahl so oft mit sich selbst multipliziert wird, wie es die Hddh®otenz) angibt.

Das Konzept einer Zahlenbasis veranschaulicht zum Beispiel ein Kilorébter im Auto: das rechte
Rad zahlt nach jedem Kilometer eine Stelle weiter und zwar nach der vertrabtelge der Zahlen

0,1,2,3,4,5/6,7,8,9,0,1,2

und so weiter. Jedesmal, wenn das rechte Rad wieder O erreicht, R&addinks davon eine Stelle
hoch. Und jedesmal, wenn dieses zweite Rad die 0 erreicht, erhéht déislkedavon um eins ... und

. Oooog

Das rechte Rad zahlt die einzelnen Kilometer. Wenn es eine 8 angezeigsiddrdies 8 Kilometer.
Das Rad links davon zeigt jeweils die vollen zehn Kilometer an: eine 5 bedsfutétometer. Dann
folgen die Hunderter: steht dort 7, dann bedeutet dies 700 Kilometer.

Nach dem gleichen Prinzip stellen wir ja auch unsere normale Zahlen mit demAifbis 9 dar.
,578", zum Beispiel, bedeutét+ 100 + 7« 10 + 8, und dies entspricht 578.

Hier haben wir die ,5" stellvertretend fur finfhundert, ,,7* fir siebzigd.,8" fiir acht. In diesem Fall
ist die Basis 10, eine flir uns vertraute Basis.

Also steht die rechte Ziffer fur die Einer der betreffenden Zahl (ddwérd mit 1 multipliziert), die
Ziffer links davon steht fiir die Zehner (d.h. wird mit 10 multipliziert), die nétehZiffer wiederum
fur die Hunderter (d.h. sie wird mit 200 multipliziert) und so weiter. Da wir Zallermalerweise
zur Basis 10 darstellen, machen wir uns nicht die Miihe, die Basis exttaealnen. Formal wirde
man dies bei der Zahl 55 mit der Schreibwei$e, anzeigen, wobei die tiefgestellte Zahl die Basis
anzeigt.

Wenn wir nicht zur Basis 10 darstellen, so missen wir dies mit Hilfe einer sonltiefgestellten
Basiszahl anzeigen.

Angenommen, die Anzeige des Kilometerzéhlers hatte statt der Ziffern O hisréooh 0 bis 7. Das
rechte Radchen wirde nach jedem Kilometer um eine Ziffer hdher zahtdrei die Zahlenfolge so
aussehen wirde:

0,1,2,3,4,5,6,7,0,1, 2, undsoweiter.

GreN



Gpg4win fiur Durchblicker 2.0.2 61

Unser Tacho zur Basis 8 stellt zum Beispiel folgende Zahl dar:

356

Die 6 auf dem rechte Radchen z&hlt einzelne Kilometer, also 6 Kilometer.
Die 5 auf dem Radchen daneben §ii 8, also 40 Kilometer.
Die 3 links steht fir je 64 Kilometer pro Umdrehung, also I3ie+8 x 8 Kilometer.

So rechnet man also mit Zahlen zur Basis 8. Ein Beispiel: 728 bedeut&t- 2, und das ist gleich
.D8". Bei dieser Art der Darstellung steht die ,2“ aus der 72 fur Zradlie ,7" steht fr7 « 8.

GrolRere Zahlen werden schrittweise genauso aufgebaut, sdifssigentlich4 « 64 + 5% 8 + 3
bedeutet, was 299 ergibt.

Bei 4535 steht die ,,3“ fur 3, die ,5" furb * 8 und die , 4" fiir4 * 64, wobei sich die ,,64“ wiederum
auss * 8 herleitet.

Im angefuhrten Beispiel werden die Ziffern, von rechts nach linkegehmit aufsteigenden Potenzen
von 8 multipliziert. Die rechte Ziffer wird mit 8 hoch 0 (das ist 1) multipliziert, die lideneben mit

8 hoch 1 (das ist 8), die nachste links davon mit 8 hoch 2 (das ist 64)amditer.

Wenn man Zahlen zur Basis 10 darstellt, gibt es keine hdhere Ziffer alls® 18 minus 1). Wir
verfiigen also Uber keine Ziffer, die 10 oder eine gréRere Zahtallr&)m 10 darzustellen, brauchen
wir zwei Ziffern, mit denen wir dann die ,, 10" schreiben kénnen.

Wir haben also nur die Ziffern 0 bis 9.

So ahnlich ist es, wenn wir mit der Basiszahl 8 rechnen: dann habemnwndienZiffern O bis 7. Wollen
wir zu dieser Basis eine hohere Zahl als sieben darstellen, miissen warweieei Ziffern verwenden.
Zum Beispiel ,,9" schreibt man alslsg, ,, 73" schreibt man alg11g.
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Computer speichern Zahlen als eine Folge von Nullen und Einsen. MandiesrBinarsystem oder
Rechnen mit der Basiszahl 2, weil wir nur die Ziffern 0 und 1 verwen8silen Sie sich vor, wir wiir-
den die Kilometer mit einem Tachometer zahlen, auf dessen Radchen siohaiutiffern befinden:

0 und 1. Die Zahll01015 zum Beispiel bedeutet im Binarsystem

1%x164+0«8+1%x4+0%x2+1=21

In der Computerei verwendet man auch Gruppen von acht Binarziffi’s wohlbekannte Byte. Ein
Byte kann Werte zwischen O - dargestellt als Bg&®00000, — und 255 — dargestellt als Byte
111111115 — annehmen. Ein Byte stellt also Zahlen zur Basis 256 dar.

Zwei weitere Beispiele:

101010102 = 170

und
000001019 =5

Da der Computer die Buchstaben, Ziffern und Satzzeichen als Bytehiefgeischauen wir uns an,
welche Rolle dabei die Darstellung zur Basis 256 spielt.
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Nehmen wir die Silbe ,un“. Das ,u” wird im Computer als 117 gespeichertdasl,,n" als 110.

Diese Zahlenwerte sind fiir alle Computer standardisiert und werdenlAZ@e genannt. Um alle
Zahlen und Symbole darstellen zu kénnen, bendtigen wir auf dem Compeies@lZahlen von 0 bis
255.

Wir kdnnen also die Silbe ,un“ durch die Zahl7 « 256 + 110 darstellen.

Entsprechend wirde man die Buchstabenfolge ,und“ mit der Z&hk 65536 + 110 * 256 + 100
darstellen, denn das ,d* wird durch 100 reprasentiert.

Wir haben hier also Zahlen und Symbole, die auf der Computertastatur ataleaahlen zur Basis
10 stehen, intern durch Zahlen zur Basis 256 reprasentiert.

Entsprechend koénnen wir aus jeder Nachricht eine grof3e Zahl maghsreiner langen Nachricht
wird also eine gewaltig grof3e Zahl. Und diese sehr grof3e Zahl wollen winaoh dem RSA Algo-
rithmus verschlisseln.

Wir dirfen allerdings dabei die Zahl, zu der die Nachricht verschltissed, nicht grol3er werden
lassen als das Produkt der Primzahlen (Modulus). Ansonsten bekomnférobleme, wie wir gleich
noch sehen werden.
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Da die folgende Prozedur mehrere Schritte umfaldt, fassen wir sie AatrFE@~dammen und verfolgen
dann die Einzelschritte:

1. Die Nachrichaba, cad, adavandeln wir — wie gesehen — in Zahlen um.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Darstellung zur Bagisnl@amit wir zur
Verschlisselung die Tabelle 1 benutzen kdnnen, in denen die Zahlexhaaati 10er-Basis
dargestellt werden. Dabei entsteht eine kodierte Nachricht zur Basis 1

3. Um die Kodierung im Vergleich zum ,Klartext“ zu erkennen, rechnéndie zur Basis 10 ko-
dierte Nachricht auf die Basis 4 zurtick und wandeln sie dann wiederarBeichstabensequenz.

4. So entsteht aus der Nachriclita, cad, adalie verschliisselte Nachrictibb, ddd, dac
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Und nun ausfihrlich:
1. Die Nachrichtaba, cad, adavandeln wir — wie gesehen — in Zahlen um.

Angenommen, wir beschranken uns bei den Nachrichten auf die 4 &ibelmsa, b, c und d. In diesem
— wirklich sehr einfachen — Beispiel kbnnen wir die vier Buchstabenlddie Zahlenwerte 0, 1, 2
und 3 darstellen, und haben dann

a=0,b=1,c=2undd =3

Wir wollen nun die Nachricht ,,abacadaca“ verschliisseln. Wir kodidiese Nachricht mit Hilfe der
Primzahlen 7 und 11, mit dem o&ffentlichen Schlissel 77 und 13 und deogeldrenden gehei-
men Schlissel 37. Dieses Beispiel kennen wir bereits aus dem friikapge!: wir haben damit die
Tabellen 1 und 2 konstruiert.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Darstellung zur Basigri,Gdamit wir zur
Verschlisselung die Tabelle 1 benutzen kénnen, in denen die ZahlerhjaafulOer-Basis dargestellt
werden.

Weil wir vier Buchstaben fur die Nachricht verwenden, rechnen wirBasis 4. Fir die Rechnung
modulo 77 missen wir die Nachricht in Stlicke von je drei Zeichen Landegesr, weil die grolite
dreiziffrige Zahl zur Basis 4 dig33, ist. Zur Basis 10 hat diese Zahl den Wert 63.

Wirden wir stattdessen die Nachricht in vier Zeichen lange Stiicke zerlegiede die Zahl zu Basis
4 den Wert 76 Ubersteigen und es wirden unerwiinschte Doppeldstdigkntstehen.
Folglich wiirde die Nachricht in dreiziffrigen Stiicken nun

aba, cad, aca

ergeben. Geben wir den Zeichen nun ihre Zahlenwerte und vergdabennicht, dass die Stlicke
dreiziffrige Zahlen zur Basis 4 darstellen.

Da wir die Buchstaben durch die Zahlena =0, b =1, c = 2, d = 3 darstelieshgie Nachricht zu

0104, 2034, 020,

Zur Basis 10 wird diese Nachricht durch die Zahlenfolge 4, 35, 8 déetie Warum? Nehmen wir
zum Beispiel das mittlere Stud03:

3x4" also3x1, also3
0x4!, also0x4, also0
2x4%  also2 16, also32
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3. Jetzt kdnnen wir zur Verschlisselung die Tabelle 1 benutzen, die Basis 10 berechnet wurde.
Diese Tabelle benutzen wir, weil wir mit dem schon bekannten Schllsselgagten wollen. Dabei
entsteht eine kodierte Nachricht zur Basis 10.

Zum Verschlusseln der Nachricht nehmen wir jetzt Tabelle 1 zur Hilfe. Riehkcht wird nun zu der
Zahlenfolge 53, 63, 50 (zur Basis 10).

B o 1 2] 3] 4] 5 6] 7] 8] 9
0] 0/ 1] 30| 38| 53| 26| 62| 35| 50| 58

10| 10 11 12| 41] 49| 64 37 73| 46| 61
201 69 21 22| 23| 52| 60 75| 48| 7| 57
30| 72| 3 32| 33| 34| 63| 71 9| 59| 18
40| 68| 6| 14| 43| 44| 45 74| 5| 20| 70
50| 29 2 17| 25| 54| 55 56 8| 16| 31
60| 4| 40 13| 28| 36| 65 66| 67| 19| 27

70| 42 15 51| 24| 39| 47 7¢ D

4. Wiederum zur Basis 4 konvertiert, entsteht die verschliisselte Nhathric

Wird sie nun wieder zur Basis 4 konvertiert, ergibt die Nachricht 8ilih;, 3334, 3024. Konvertiert
man diese zu einer Buchstabensequenz, erhalt man dbb, ddd, dasickvasin erheblich von der
ursprunglichen Nachricht unterscheidet.

Man kehrt nun also den Prozel3 um und transformiert die Zahlenfolgé3%3%0 mit Tabelle 2 und
erhalt die Sequenz 4, 35, 8. Und das entspricht, als Zahlenfolge denauspriinglichen Nachricht.

Anhand der Tabellen 1 und 2 kénnen wir ebensogut Nachrichten uetarevidung des geheimen
Schlussels (d.h. erst Tabelle 2 benutzen) verschliisseln, dann mitfidatiichen Schlissel (d.h. Ta-

belle 1 als zweites benutzen) dekodieren und damit unsere urspriungéibheiieder herstellen. Das

bedeutet — wie wir bereits im Handbuch ,,Gpg4win flr Einsteiger gesblaben —, dass der Inhaber
des geheimen Schlissels damit Nachrichten unter Verwendung des R8Atitus verschliisseln

kann. Damit ist bewiesen, dass sie eindeutig nur von ihm stammen kénnen.
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Fazit;

Wie Sie gesehen haben, ist die ganze Angelegenheit zwar im Detail kontpliziePrinzip aber
durchaus nachvollziehbar. Sie sollen schlie3lich nicht nur einer Methiodgch nur vertrauen, son-
dern — zumindest ansatzweise — ihre Funktionsweise durchschatnervi€e tiefergehende Details
sind leicht in anderen Blchern (z.B. R. Wobst, ,Abenteuer Kryptolggidéer im Internet zu finden.

Immerhin wissen Sie nun:wenn jemand sich an Ihren verschlisselten E-Mails zu schaffen macht,
ist er durchaus so lange damit beschaftigt, dass er dann keine Lushatehr kann sie auch noch zu
lesen...
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Preamble

The purpose of this License is to make a manual, textbook, or other funiciindaiseful document
“free” in the sense of freedom: to assure everyone the effectiegléma to copy and redistribute it,
with or without modifying it, either commercially or noncommercially. Secondarilis tticense
preserves for the author and publisher a way to get credit for thek,wdrile not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative workthe document must them-
selves be free in the same sense. It complements the GNU General Pubtisd,iadich is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for freeaeftlvecause free software
needs free documentation: a free program should come with manualsipgothd same freedoms
that the software does. But this License is not limited to software manualsy beaised for any
textual work, regardless of subject matter or whether it is published astagbook. We recommend
this License principally for works whose purpose is instruction or refeze
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1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that corgtainsice placed by
the copyright holder saying it can be distributed under the terms of this $éce8uch a notice grants

a world-wide, royalty-free license, unlimited in duration, to use that wodeutthe conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressedasu” . You accept the license if you copy, modify or distribute the work
in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into anotherdgegu

A “Secondary Section”is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Doctiteetihe Document’s
overall subject (or to related matters) and contains nothing that couldraditly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a SagoSdction may not
explain any mathematics.) The relationship could be a matter of historical dametth the subject

or with related matters, or of legal, commercial, philosophical, ethical or polpsition regarding
them.

The“Invariant Sections” are certain Secondary Sections whose titles are designated, as be@g thos
of Invariant Sections, in the notice that says that the Document is relesskt this License. If

a section does not fit the above definition of Secondary then it is not alléwbe designated as
Invariant. The Document may contain zero Invariant Sections. If theiDeoat does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Front-CousrofeRack-
Cover Texts, in the notice that says that the Document is released undeictnse. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at most2swo

A “Transparent” copy of the Document means a machine-readable copy, representedrimat f
whose specification is available to the general public, that is suitable f@singvthe document
straightforwardly with generic text editors or (for images composed ofg)igeneric paint programs
or (for drawings) some widely available drawing editor, and that is suitabl@put to text formatters
or for automatic translation to a variety of formats suitable for input to text ftera A copy made
in an otherwise Transparent file format whose markup, or absencer&timéas been arranged to
thwart or discourage subsequent modification by readers is notpaeers. An image format is not
Transparent if used for any substantial amount of text. A copy thattisTmansparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASithbut markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available D;Tand standard-
conforming simple HTML, PostScript or PDF designed for human modificatiomples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats inclopagtary formats that
can be read and edited only by proprietary word processors, SGN{Mir for which the DTD
and/or processing tools are not generally available, and the machieeatgthHTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following pageras a
needed to hold, legibly, the material this License requires to appear in the tiee p@r works in
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formats which do not have any title page as such, “Title Page” means thesaxihe most prominent
appearance of the work’s title, preceding the beginning of the body déxte

A section“Entitled XYZ” means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ intheolanguage. (Here
XYZ stands for a specific section name mentioned below, su¢Adsiowledgements”, “Dedica-
tions”, “Endorsements”, or “History” .) To“Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XYZ"” according to thisitiei.

The Document may include Warranty Disclaimers next to the notice which statethib License
applies to the Document. These Warranty Disclaimers are considered tdumemhby reference in
this License, but only as regards disclaiming warranties: any other implicdiitrthese Warranty
Disclaimers may have is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially cormomercially,
provided that this License, the copyright notices, and the license nofjagegsthis License applies
to the Document are reproduced in all copies, and that you add no athditions whatsoever to
those of this License. You may not use technical measures to obstrumitonldhe reading or further
copying of the copies you make or distribute. However, you may acceppeonsation in exchange
for copies. If you distribute a large enough number of copies you musfallew the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and yquuhbitigly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printeztgpof the Document,
numbering more than 100, and the Document’s license notice requires Goasyyou must enclose
the copies in covers that carry, clearly and legibly, all these Cover Te&xtmt-Cover Texts on the
front cover, and Back-Cover Texts on the back cover. Both cowerst also clearly and legibly
identify you as the publisher of these copies. The front cover musteptrése full title with all words
of the title equally prominent and visible. You may add other material on the €drexddition.
Copying with changes limited to the covers, as long as they preserve the title Bioitument and
satisfy these conditions, can be treated as verbatim copying in othectespe

If the required texts for either cover are too voluminous to fit legibly, yoousth put the first ones
listed (as many as fit reasonably) on the actual cover, and continuestrante adjacent pages.

If you publish or distribute Opaque copies of the Document numbering manelid0, you must either
include a machine-readable Transparent copy along with each Opapweoc state in or with each
Opaque copy a computer-network location from which the general nletwging public has access
to download using public-standard network protocols a complete Traergpeopy of the Document,
free of added material. If you use the latter option, you must take redyopraldent steps, when
you begin distribution of Opaque copies in quantity, to ensure that this Jaaest copy will remain
thus accessible at the stated location until at least one year after the lasotirdistribute an Opaque
copy (directly or through your agents or retailers) of that edition to théiqub
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It is requested, but not required, that you contact the authors ofabar®ent well before redistribut-
ing any large number of copies, to give them a chance to provide you witlp@ated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under thditons of sections
2 and 3 above, provided that you release the Modified Version undeispty this License, with the
Modified Version filling the role of the Document, thus licensing distribution andificadion of the
Modified Version to whoever possesses a copy of it. In addition, you nusheke things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from thateoDilcument, and
from those of previous versions (which should, if there were any, tegllia the History section
of the Document). You may use the same title as a previous version if the ongibgher of
that version gives permission.

B. List on the Title Page, as authors, one or more persons or entitiessiisiedfor authorship of
the modifications in the Modified Version, together with at least five of the pahauthors of
the Document (all of its principal authors, if it has fewer than five), uitksy release you from
this requirement.

C. State on the Title page the name of the publisher of the Modified Versiore asittisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacerhéoother copyright
notices.

F. Include, immediately after the copyright notices, a license notice givingubic permission
to use the Modified Version under the terms of this License, in the form shothe Addendum
below.

G. Preserve in that license notice the full lists of Invariant Sections anpdresl Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled “History”, Preserve its Title, and add toiteamstating at least
the title, year, new authors, and publisher of the Modified Version asngivethe Title Page.
If there is no section Entitled “History” in the Document, create one stating the yitlar,
authors, and publisher of the Document as given on its Title Page, theamatiem describing
the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for pabtiess to a Transparent
copy of the Document, and likewise the network locations given in the Docuimeprevious
versions it was based on. These may be placed in the “History” section. ny omit a
network location for a work that was published at least four yearsréefe Document itself,
or if the original publisher of the version it refers to gives permission.
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K. For any section Entitled “Acknowledgements” or “Dedications”, Presehe Title of the sec-
tion, and preserve in the section all the substance and tone of each ofthibutor acknowl-
edgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in tix¢iane in their titles.
Section numbers or the equivalent are not considered part of thersgtés.

M. Delete any section Entitled “Endorsements”. Such a section may not beéatin the Modi-
fied Version.

N. Do not retitle any existing section to be Entitled “Endorsements” or to conilitie with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendi@sgimlify as Secondary
Sections and contain no material copied from the Document, you may at gban @lesignate some
or all of these sections as invariant. To do this, add their titles to the list ofilmteSections in the
Modified Version’s license notice. These titles must be distinct from any stiwion titles.

You may add a section Entitled “Endorsements”, provided it contains nothingridlorsements of
your Modified Version by various parties—for example, statements ofrpew or that the text has
been approved by an organization as the authoritative definition of aasthnd

You may add a passage of up to five words as a Front-Cover Text, aagbage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in the ModifiediwarOnly one passage of

Front-Cover Text and one of Back-Cover Text may be added by (outih arrangements made by)
any one entity. If the Document already includes a cover text for the sawee, previously added by

you or by arrangement made by the same entity you are acting on behaifiof)yay not add another;

but you may replace the old one, on explicit permission from the previobksper that added the

old one.

The author(s) and publisher(s) of the Document do not by this Licersepgrmission to use their
names for publicity for or to assert or imply endorsement of any Modifiegdivi.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this é icerter the terms
defined in section 4 above for modified versions, provided that you indlutlee combination alll
of the Invariant Sections of all of the original documents, unmodified, lssbdhem all as Invari-
ant Sections of your combined work in its license notice, and that you veesdl their Warranty
Disclaimers.

The combined work need only contain one copy of this License, and multipléigdemvariant
Sections may be replaced with a single copy. If there are multiple Invariatio8s with the same
name but different contents, make the title of each such section uniqualmgaat the end of it, in
parentheses, the name of the original author or publisher of that seckaoviin, or else a unique
number. Make the same adjustment to the section titles in the list of InvariantiBeutithe license
notice of the combined work.
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In the combination, you must combine any sections Entitled “History” in the varisiginal doc-
uments, forming one section Entitled “History”; likewise combine any sectiorilé&th“Acknowl-
edgements”, and any sections Entitled “Dedications”. You must delete ibhsg&ntitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documentse@laader this
License, and replace the individual copies of this License in the varioosndents with a single
copy that is included in the collection, provided that you follow the rules ofltliense for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distributeividodlly under this
License, provided you insert a copy of this License into the extractedndet, and follow this
License in all other respects regarding verbatim copying of that dodumen

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and émdismt documents or
works, in or on a volume of a storage or distribution medium, is called an “ggtgeif the copyright

resulting from the compilation is not used to limit the legal rights of the compilaticsesaubeyond

what the individual works permit. When the Document is included in an gatge this License
does not apply to the other works in the aggregate which are not themsgehreative works of the

Document.

If the Cover Text requirement of section 3 is applicable to these copieg ddocument, then if the
Document is less than one half of the entire aggregate, the Document’s Goite may be placed
on covers that bracket the Document within the aggregate, or the elieaarvalent of covers if the
Document is in electronic form. Otherwise they must appear on printedstheagrbracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute transatiothe Document

under the terms of section 4. Replacing Invariant Sections with translaggoges special permis-
sion from their copyright holders, but you may include translations of sonadl Invariant Sections

in addition to the original versions of these Invariant Sections. You maydedciutranslation of this

License, and all the license notices in the Document, and any Warranty iDiscsa provided that you

also include the original English version of this License and the originaimes of those notices and
disclaimers. In case of a disagreement between the translation and thalorggsion of this License

or a notice or disclaimer, the original version will prevail.

If a section in the Document is Entitled “Acknowledgements”, “Dedications™;History”, the re-
quirement (section 4) to Preserve its Title (section 1) will typically requiregima the actual title.

9. TERMINATION
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You may not copy, modify, sublicense, or distribute the Document exsepkpressly provided for

under this License. Any other attempt to copy, modify, sublicense or disgrthe Document is void,

and will automatically terminate your rights under this License. However, pasi® have received

copies, or rights, from you under this License will not have their licetesesinated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions oNkheReee Documentation Li-
cense from time to time. Such new versions will be similar in spirit to the presesibwe but may dif-

fer in detail to address new problems or concerns. See
http://mww.gnu.org/copyleft/.

Each version of the License is given a distinguishing version numbere Dtdtument specifies that
a particular numbered version of this License “or any later version” appiié, you have the option
of following the terms and conditions either of that specified version or plaer version that has
been published (hot as a draft) by the Free Software Foundation. Bdbement does not specify
a version number of this License, you may choose any version ever lpedbl{aot as a draft) by the
Free Software Foundation.

ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of thadede the document
and put the following copyright and license notices just after the title page:

Copyright© YEAR YOUR NAME. Permission is granted to copy, distribute and/or mod-
ify this document under the terms of the GNU Free Documentation Licensgipwiet.2

or any later version published by the Free Software Foundation; withvaoiémt Sec-
tions, no Front-Cover Texts, and no Back-Cover Texts. A copy of tiemée is included

in the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-CoVexts, replace the
“with... Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Qolexts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other cortibinaf the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, s@mnenend releasing these exam-
ples in parallel under your choice of free software license, such ashhé General Public License,
to permit their use in free software.
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